
特定個人情報保護評価書（全項目評価書）

評価書番号  評価書名

9 子ども医療費助成に関する事務　全項目評価書（素案）

 個人のプライバシー等の権利利益の保護の宣言

仙台市は、子ども医療費助成に関する事務における特定個人情報ファイル
の取扱いにあたり、特定個人情報ファイルの取扱いが個人のプライバシー
等の権利利益に影響を及ぼしかねないことを認識し、特定個人情報の漏え
いその他の事態を発生させるリスクを軽減させるために適切な措置を講じ、
もって個人のプライバシー等の権利利益の保護に取り組んでいることを宣言
する。

特記事項

・本市では、行政情報や情報システムに関するセキュリティ対策を実施するにあたり平成14年度に
仙台市行政情報セキュリティポリシーを策定し、平成31年度には特定個人情報等の安全管理措置
に関する要綱を策定した。これらに基づき、情報セキュリティや安全管理措置に関する研修や自主
点検及び監査等を実施し、必要な改善措置を行っている。

・(特定個人情報を含む)個人情報を情報システム処理する業務を外部に委託する場合は、本市が
定める「情報システム処理に伴う個人情報等に係る外部委託に関するガイドライン」に基づき、契約
前に受注者の作業体制や作業場所の実施するセキュリティ対策について現場調査し、その調査結
果を本市の外部委託審査会において審査し承認を得ることとしている。また、受注者の個人情報保
護責任者は、契約前に個人情報の保護に関する法律や仙台市のセキュリティ対策に関する研修を
受講することとし、委託先の情報セキュリティの確保について必要な措置を行っている。

[平成30年５月　様式４]

 評価実施機関名

仙台市長

 個人情報保護委員会　承認日　【行政機関等のみ】

 公表日
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[ ○ ] その他 （ 中間サーバ

] 庁内連携システム

）

] 税務システム

[ ] 住民基本台帳ネットワークシステム [ ○ ] 既存住民基本台帳システム

5) 30万人以上

2) 1,000人以上1万人未満
4) 10万人以上30万人未満

]

○

[ ] 宛名システム等 [ ○

仙台市子ども医療費の助成に関する規則に基づき、仙台市子ども医療費助成に関する以下の事務を
行う。
（別添１を参照）

１．受給者の資格管理
①資格登録・喪失・変更の届出の受理、決定及び管理を行う。
②資格登録者（保護者）の所得による審査を行う。
③審査結果として受給者証の交付又は支給停止通知書の交付を行う。
④受給者証の再交付を行う。

２．医療費の助成
①子どもが疾病又は負傷により、保険診療を受けた場合に、自己負担額の一部又は全部を助成する。
②他の法令等による医療に関する給付がある場合に、助成額の調整を行う。
③受給者の資格の変更等により過払い等が発生した場合は、返還請求及び債権管理を行う。

３．Public Medical Hub（PMH）を活用した情報連携
①情報連携のため、Public Medical Hub（PMH）へ本事務に係る対象者の個人番号を含む対象者情報、
子ども医療費助成資格情報の紐付け及び登録を行う。
②住民は、マイナポータルを介して、自身の本事務に係る子ども医療費助成の資格情報の取得/閲覧
が可能となる。
③住民が、医療機関受診時に子ども医療費助成の給付を受ける際に、従来の紙の受給者証に代えて、
マイナンバーカードをオンライン資格確認端末で用いることにより、資格情報を医療機関が取得/閲覧
することが可能となる。

・受給者の資格管理機能：資格情報を逐次更新する。
・所得審査機能：各所得情報等に基づき審査する。
・助成額計算機能：医療費助成額を計算する。
・医療助成履歴管理：医療費助成金額や時期等の履歴を管理する。

 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

Ⅰ　基本情報
 １．特定個人情報ファイルを取り扱う事務

 ①事務の名称 子ども医療費助成に関する事務

 ②事務の内容　※

 ①システムの名称 医療助成システム（＝国保・医療助成システム）

 ②システムの機能

 ③対象人数 [ 30万人以上

 ２．特定個人情報ファイルを取り扱う事務において使用するシステム

 システム1

＜選択肢＞
1) 1,000人未満
3) 1万人以上10万人未満



）

] 税務システム

[ ] 住民基本台帳ネットワークシステム [ ○ ] 既存住民基本台帳システム

] 宛名システム等 [ ○

[ ○ ] その他 （
中間サーバ、国保・医療助成システム、介護保険システム、障害者基本シ
ステム、被災者支援システム

[

] 庁内連携システム

 システム3

 ①システムの名称 統合宛名管理システム(＝宛名システム)

 ②システムの機能

統合宛名管理システムは、個人番号・宛名コード・統合宛名番号の紐付け管理及び庁内情報連携等の
機能を提供する。
１．番号の管理
：統合宛名番号の新規付番及び個人番号・統合宛名番号・宛名コードの関連付けを行う。
２．統合宛名番号の検索
：住所・氏名等を検索条件とした統合宛名番号検索を行う。
３．庁内情報の連携
：各業務から提供された庁内移転用データの副本としての保存及び各業務からの情報照会に応じて、
当該者の情報抽出・情報提供を行う。
４．中間サーバ用データの転送機能
：各業務から提供された庁外提供用データを中間サーバへ転送する。
５．情報提供ネットワークシステムとの情報連携
：各業務からの情報提供ネットワークシステムあて情報照会要求を中間サーバへ転送し、情報提供ネッ
トワークシステムからの照会結果を中間サーバより受取る。
６．職員認証・権限の管理
：統合宛名管理システムを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定
個人情報へのアクセス制御を行う。
７．情報連携記録の管理
：情報連携記録の生成・管理を行う。

○

[ ○ ] その他 （
中間サーバ、国保・医療助成システム、介護保険システム、障害者基本シ
ステム、被災者支援システム

）

] 税務システム

 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [ ○

[

] 既存住民基本台帳システム

] 庁内連携システム

 システム2

 ①システムの名称 業務間連携システム　（＝庁内連携システム）

 ②システムの機能

各業務システム間での庁内情報移転のための情報授受のシステムである。
※情報授受は各業務システム専用のエリアを経由しファイル単位で行われ、授受対象のデータと業務
システムの対応をあらかじめ業務間連携システムに設定しておくことで、授受対象外の業務システムへ
のデータ提供はできない仕組みとなっている。
１．各業務システムからのデータ受取・配分
：情報移転元システムで作成した他業務システム用データをあらかじめデータごとに設定してある情報
移転先に従い移転先システムの専用エリアに書き込む。
２．宛名情報の連携
：随時（リアルタイム）住民情報システムに対し異動データを要求し、差分情報として取得した宛名異動
のデータを、各業務システム側からの要求に応じ要求元システムへ渡す。
※宛名異動データには個人番号が含まれるが、個人番号を利用しない業務システムに対しては個人番
号を含まないデータ内容で宛名異動データを渡す。
３．統合宛名管理システム用データの転送
：庁内移転・庁外提供用として各業務システムで作成したデータを統合宛名管理システムへ転送する。
４．統合宛名管理システムとの情報連携
：各業務システムから受取った情報照会要求を統合宛名管理システムへ転送し、情報照会結果を統合
宛名管理システムから受取り、照会元業務の専用エリアへ書き込む。
５．セキュリティの管理
：各業務システム専用エリア利用のためのID/パスワードの管理を行う。
６．情報連携記録の管理
：情報連携記録の生成・管理を行う。

[ ] 住民基本台帳ネットワークシステム [ ○

 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [

[ ○ ] 宛名システム等



）

] 税務システム

[ ] 住民基本台帳ネットワークシステム [ ] 既存住民基本台帳システム
 ③他のシステムとの接続

[ ] 情報提供ネットワークシステム [ ○

[ ] 宛名システム等 [

[ ○ ] その他 （
国保・医療助成システム、医療機関システム、マイナポータル、医療保険者
等向け中間サーバ

○ ] 情報提供ネットワークシステム [

[ ○ ] 宛名システム等 [

] 庁内連携システム

 システム5

 ①システムの名称 Public Medical Hub　（PMH）

 ②システムの機能

Public Medical Hub（PMH）に医療費助成の資格情報を提供する。
１．情報登録機能及びPMH-ID採番依頼機能等
：本市で管理している個人番号及び子ども医療費助成の資格情報等をPublic Medical Hub（PMH）に登
録し、社会保険診療報酬支払基金（以下、「支払基金」という。）の医療保険者等向け中間サーバと連動
し、PMH-IDを自動採番する。すでにPMH-IDが採番済みの個人番号であれば、採番は行わずに既存の
PMH-IDを利用する。
２．情報連携機能（医療機関システム）
：PMH連携キーを利用した情報提供機能
医療機関からの問い合わせに対し、子ども医療費助成の資格情報を連携する。
医療機関のオンライン資格確認端末で、患者（利用者）がマイナンバーカードで認証及び同意すること
により、オンライン資格確認等システム上で都度、PMH連携キーが生成され、子ども医療費助成の資格
情報の照会が行われる。Public Medical Hub（PMH）は、PMH連携キーからPMH-IDを復号し、PMH-IDに
紐付けられた子ども医療費助成の資格情報を医療機関システムへ提供する。
３．情報連携機能（マイナポータル）
：識別子の格納機能
マイナポータルからのPublic Medical Hub（PMH）初回利用時に、マイナポータル上で生成されたPMH仮
名識別子をPMH-IDと紐付けてPublic Medical Hub（PMH）に格納して保管する。
：仮名識別子を利用した情報提供機能
子ども医療費助成の対象者は、マイナポータルへログインしてマイナンバーカードの電子証明書のシリ
アル番号に紐付くPMH仮名識別子を利用した照会を行う。Public Medical Hub（PMH）は、PMH仮名識別
子からPMH-IDを特定し、PMH-IDに紐付く公費医療費助成の資格情報をマイナポータルへ提供する。

○

[ ○ ] その他 （
国保・医療助成システム、介護保険システム、障害者基本システム、被災者
支援システム

）

] 税務システム

] 既存住民基本台帳システム

] 庁内連携システム

 システム4

 ①システムの名称 中間サーバ

 ②システムの機能

中間サーバは、情報提供ネットワークシステム・統合宛名管理システム間のデータ受け渡しをすること
で、符号の取得や他情報保有機関間の特定個人情報照会・提供の機能を提供する。
１．符号の管理
：情報照会、情報提供に用いる個人の識別子である「符号」と、情報保有機関内で個人を特定するため
に利用する「統合宛名番号」とを紐付け、その情報を保管・管理する。
２．情報照会
：情報提供ネットワークシステムを介して、特定個人情報(連携対象)の情報照会及び情報提供受領（照
会した情報の受領）を行う。
３．情報提供
：情報提供ネットワークシステムを介して、情報照会要求の受領及び、当該特定個人情報(連携対象)の
提供を行う。
４・市町村各システムとの情報連携
：情報提供ネットワークシステムと中間サーバ間、及び、中間サーバと統合宛名管理システム間で情報
照会内容、情報提供内容、特定個人情報（連携対象）、符号取得のための情報等について連携を行う。
５．情報提供等記録の管理
：特定個人情報(連携対象)の照会、又は提供があった旨の情報提供等記録を生成し、管理する。
６．情報提供データベースの管理
：特定個人情報（連携対象）を副本として、保持・管理する。
７．データの送受信
：中間サーバと情報提供ネットワークシステム（インターフェイスシステム）との間で情報照会、情報提
供、符号取得のための情報等について連携する。
８．セキュリティの管理
：暗号化／復号機能と、鍵情報及び照会許可用照合リスト情報を管理する。
９．職員認証・権限の管理
：中間サーバを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人情報(連
携対象)へのアクセス制御を行う。
１０．システムの管理
：大量一括処理の状況管理、業務統計情報の集計、稼動状態の通知、保管期限切れ情報の削除を行
う。

[ ] 住民基本台帳ネットワークシステム [ ○

 ③他のシステムとの接続

[



 ８．他の評価実施機関

－

 ②法令上の根拠 番号法第１９条第９号

 ７．評価実施機関における担当部署

 ①部署 こども若者局こども支援給付課

 ②所属長の役職名 こども支援給付課長

 ５．個人番号の利用　※

 法令上の根拠

・行政手続における特定の個人を識別するための番号の利用等に関する法律（平成25年法律第27号。
以下「番号法」という。）第９条第２項
・仙台市個人番号の利用に関する条例（平成27年仙台市条例第66号） 第３条第１項 別表第一の３の項

 ６．情報提供ネットワークシステムによる情報連携 ※

 ①実施の有無 [ 実施する

 ３．特定個人情報ファイル名

子ども医療費助成情報ファイル

 ４．特定個人情報ファイルを取り扱う理由

 ①事務実施上の必要性
資格の認定管理、支給金額の計算等医療費助成関係事務を行う上で、加入者の正確な世帯構成、所
得状況等を把握する必要がある。

 ②実現が期待されるメリット
受給者の資格認定及び助成額の計算等のために受給者が提出すべき書類の削減が図られるととも
に、行政効率の向上が図られる。

]

＜選択肢＞
1) 実施する
2) 実施しない
3) 未定



 （別添1） 事務の内容

（備考）



 （別添1） 事務の内容

（備考）

①特定個人情報の登録・管理
・情報連携のため、本市区町村は、Public Medical Hub（PMH）へ本事務に係る対象者の個人番号を含む対象者情報、公費医療資格情
報等の紐付け及び登録を行う。（LGWAN回線等経由）
・PMHへ登録された個人情報へのアクセスは適切に制御される。

②PMH-ID採番
・PMHは、医療保険者等向け中間サーバに対してオンライン資格確認等システムとPMHが連動するためのPMH-IDの採番処理を依頼
し、医療保険者等向け中間サーバは、PMH-IDを採番してPMHに回答する。医療保険者等向け中間サーバは、PMＨ-IDと紐付番号を紐
付けて、オンライン資格確認等システムへ連携する。

③マイナポータルからの資格確認
・オンライン資格確認等システムは、紐付番号をキーに仮名識別子とPMH-IDを紐付けて、マイナポータルに連携する。マイナポータル
は、新たにPMH用の仮名識別子（PMH仮名識別子）を生成し、シリアル番号、仮名識別子、PMH-IDと紐付けて、PMHに連携する。（連
携後、マイナポータル上からPMH-IDは削除される。）以降、マイナポータルからの資格確認が可能となる。
・住民がマイナポータル経由で、自身の公費医療資格情報を確認する。

④医療機関からの資格確認
・オンライン資格確認等システムは、紐付番号をキーにマイナンバーカードの電子証明書のシリアル番号とPMH-IDを紐付けて、一時的
に利用するためのPMH連携キーを暗号化して生成する。オンライン資格確認等システムは、PMHにPMH連携キーで公費医療費助成の
資格情報を照会し、照会元となる医療機関システム等に同資格情報を応答する。 （PMH連携キーは都度作成され、利用後に削除され
る。）以降、医療機関システム等を利用して受診者が、マイナンバーカードで認証し、同意する都度、資格確認が可能となる。
・医療機関システム等（オンライン資格確認端末）を利用して、受診者がマイナンバーカードで認証し、同意することで医療機関は、公費
医療資格情報の確認（閲覧/取得）が可能となり、医療機関は、必要に応じて医療機関システム等（電子カルテ、電子レセプトなど）の医
療機関システムに同資格情報の取込みを行う。



Ⅱ　特定個人情報ファイルの概要
 １．特定個人情報ファイル名

子ども医療費助成情報ファイル

 ２．基本情報

 ①ファイルの種類　※

＜選択肢＞

[ システム用ファイル ]

2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 ③対象となる本人の範囲　※
仙台市子ども医療費助成受給者並びにその配偶者及び対象児童
（過去の受給者並びにその配偶者及び対象児童を含む）

1） システム用ファイル
2） その他の電子ファイル（表計算ファイル等）

 ②対象となる本人の数

＜選択肢＞
1） 1万人未満

[ 10万人以上100万人未満 ]

[ ] 個人番号対応符号 [ ○ ] その他識別情報（内部番号）

2） 10項目以上50項目未満
3） 50項目以上100項目未満 4） 100項目以上

 主な記録項目　※

・識別情報

[ ○ ] 個人番号

 その必要性
資格の認定管理、支給金額の計算等医療費助成関係事務を行う上で、加入者の正確な世帯構成、所得状
況等を把握する必要がある。

 ④記録される項目

＜選択肢＞

[ 100項目以上 ]
1） 10項目未満

[ ○ ] その他住民票関係情報

・業務関係情報

[ ] 国税関係情報 [ ○ ] 地方税関係情報

・連絡先等情報

[ ○ ] 4情報（氏名、性別、生年月日、住所） [ ○ ] 連絡先（電話番号等）

] 障害者福祉関係情報

[ ○ ] 生活保護・社会福祉関係情報 [ ] 介護・高齢者福祉関係情報

[ ○ ] 健康・医療関係情報

[ ○ ] 医療保険関係情報 [ ] 児童福祉・子育て関係情報 [

 その妥当性

・個人番号及びその他識別情報：①対象者を正確に特定するため、②PMHが、外部と情報連携するため、
③PMH内で公費医療の種類を区別するために保有
・４情報及び連絡先：①受給者等の住所を確認するため、②本人への連絡等のため、③転出、死亡等の情
報による資格喪失処理を行うために保有
・地方税関係情報：資格認定管理及び助成額計算を行うために保有
・生活保護・社会福祉関係情報：生活保護関係情報により資格要件確認等を行うために保有
・健康・医療関係情報及び医療保険関係情報：助成額計算のために保有
・その他（医療助成資格情報）：医療費助成事務の適切な実施にあたり必要となる情報を管理し、PMHが、
外部と情報連携するために保有

 全ての記録項目 別添２を参照。

 ⑤保有開始日 平成27年11月7日

[ ○ ] その他 （ 医療助成資格情報 ）

[ ] 学校・教育関係情報

[ ] 災害関係情報

[ ] 雇用・労働関係情報 [ ] 年金関係情報

 ⑥事務担当部署 こども若者局こども支援給付課



（
市民局戸籍住民課、財政局市民税企画課、健康福祉局
保険年金課、健康福祉局障害企画課、各区保護課

）

[ ] 行政機関・独立行政法人等 （ ）

 ３．特定個人情報の入手・使用

 ①入手元　※

[ ○ ] 本人又は本人の代理人

[ ○ ] 評価実施機関内の他部署

[ ○ ] その他 （ 宮城県国民健康保険団体連合会 ）

[ ○ ] 民間事業者 （ 支払基金 ）

[ ○ ] 地方公共団体・地方独立行政法人 （ 各市町村 ）

] 電子記録媒体（フラッシュメモリを除く。） [ ] フラッシュメモリ

[ ] 電子メール [ ○ ] 専用線
 ②入手方法

[ ○ ] 紙 [

[ ○ ] その他 （

 ⑤本人への明示

・本人から入手する情報については、使用目的を本人に明示した上で入手する。
・情報提供ネットワークを通じて情報を入手する事項については、番号法第19条第９号において明示されて
いる。
・住民基本台帳ネットワーク、業務間連携システムを通じて情報を入手する事項については、番号法第14条
第２項、住基法第30条の10、第30条の12、仙台市個人番号の利用に関する条例第３条第２項において明示
されている。

 ⑥使用目的　※ 子ども医療費助成資格の管理、助成額の計算等事務

 変更の妥当性 －

オンライン照会、住民基本台帳ネットワーク、医療保険者等向け中間サーバ、
マイナポータル

）

 ③入手の時期・頻度

○定期的に入手
・住民票関係情報は、業務間連携システムで異動があった都度、オンライン照会により随時入手する。
・地方税関係情報は、業務間連携システムにより毎月１回、オンライン照会により随時入手する。
・生活保護関係情報は、各区保護課から連絡票により随時入手する。
 ・PMH-IDの採番処理依頼時に都度、医療保険者等向け中間サーバから特定個人情報を入手する。

○個別的に対応する医療費助成事務に際して入手
・資格登録時（年間約１万件）

 ④入手に係る妥当性

・子ども医療費助成の資格管理、助成額計算事務を行うために入手する必要がある。
・他市町村から転入して本市の子ども医療費助成に資格登録した場合、認定に際して前年分の地方税関係
情報を前住所地の市区町村から、情報提供ネットワークシステムを通じ入手する必要がある。
・情報提供ネットワークシステムを通じ入手をする場合の照会先が不明な場合、住民基本台帳ネットワーク
を通じ照会先情報を入手する必要がある。
・外部との情報連携のため、PMH-IDの採番処理依頼時に医療保険者等向け中間サーバから自動的に入
手する必要がある。

[ ○ ] 庁内連携システム

[ ○ ] 情報提供ネットワークシステム

2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満
5） 500人以上1,000人未満 6） 1,000人以上

 ⑦使用の主体

 使用部署
※

こども若者局こども支援給付課、各区保育給付課、各総合支所保健福祉課

 使用者数

＜選択肢＞

[ 100人以上500人未満 ]
1） 10人未満



 ⑧使用方法　※

Ⅰ　子ども医療費助成の資格管理に関する事務
　 ・住民票関係情報、地方税関係情報、生活保護関係情報から資格要件を確認し、資格管理を行う。
Ⅱ　子ども医療費助成の助成額計算事務
　 ・医療費情報、加入健康保険情報、地方税関係情報から助成額を決定し助成する。
Ⅲ　Public Medical Hub（PMH）を活用した情報連携に係る事務
　・情報連携のため、Public Medical Hub（PMH）へ本事務に係る対象者の個人番号を含む対象者情報、子
ども医療費助成資格情報の紐付け及び登録を行う。
　・登録後、Public Medical Hub（PMH）は、医療保険者等向け中間サーバに対してオンライン資格確認等シ
ステムとPublic Medical Hub（PMH）が連動するためのPMH-IDの採番処理を依頼し、医療保険者等向け中
間サーバは、情報連携用の識別子としてPMH-IDを採番して個人番号と共にPublic Medical Hub（PMH）に応
答する。
　・PMH-IDが、個人情報として医療保険者等向け中間サーバから既存の紐付番号とともにオンライン資格
確
認等システムに連携され、更にマイナポータルで生成されたPMH仮名識別子がマイナポータルと
PublicMedical Hub（PMH）で共有されることでマイナポータルや医療機関システムから子ども医療費助成資
格情報の取得/閲覧を行うといった情報連携が可能となる。

 情報の突合　※
(1)住民票関係情報、地方税関係情報、生活保護関係情報を突合し、資格の確認及び受給者証の送付を行
う。【上記Ⅰ】
(2)医療費情報、加入健康保険情報、地方税関係情報を突合して、助成額を決定する。【上記Ⅱ】

 情報の統計分析
※

受給者数、助成金額等の統計は行うが、特定の個人を判別し得るような情報の統計や分析は行わない。

 権利利益に影響を
与え得る決定　※

・地方税関係情報を基に、医療費の助成及び助成停止の決定をする。

 ⑨使用開始日 平成28年1月1日



 ①委託内容 医療助成システムの運用保守業務を行うにあたり、必要な範囲で特定個人情報ファイルの取扱いを委託

 ②取扱いを委託する特定個人
情報ファイルの範囲

＜選択肢＞

[ 特定個人情報ファイルの全体 ]
1） 特定個人情報ファイルの全体
2） 特定個人情報ファイルの一部

2） 委託しない

（ 3 ）　件

 委託事項1 医療助成システムの運用保守業務

 ４．特定個人情報ファイルの取扱いの委託

 委託の有無　※
[ 委託する ] ＜選択肢＞

1） 委託する

 その妥当性
医療助成システムの運用保守において、データバックアップ等を行なうにあたり、こども医療助成情報ファイ
ルの全体を取り扱う必要があるため。

 ③委託先における取扱者数

＜選択肢＞

[ 10人以上50人未満 ]
1） 10人未満 2） 10人以上50人未満

3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 対象となる本人の
範囲　※

仙台市子ども医療費助成の受給者及び配偶者、対象児童　※喪失者を含む

 対象となる本人の
数

＜選択肢＞
1） 1万人未満

[ 10万人以上100万人未満 ]
2） 1万人以上10万人未満

] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [

3） 50人以上100人未満 4） 100人以上500人未満
5） 500人以上1,000人未満 6） 1,000人以上

 ④委託先への特定個人情報
ファイルの提供方法

[ ○ ] 専用線 [

 ⑤委託先名の確認方法
入札情報を仙台市ホームページにて公表し、入札結果については、契約締結日の翌日以降、財政局契約
課室内で閲覧することができる。

 ⑥委託先名 仙台市国保・医療助成システム設計・開発・運用企業連合（代表構成員 ： 株式会社日立製作所東北支社）

再
委
託

 ⑦再委託の有無　※
＜選択肢＞

[ 再委託しない

] 紙

[ ] その他 （ ）

 ⑨再委託事項

] 1） 再委託する 2） 再委託しない

 ⑧再委託の許諾方法



 ②取扱いを委託する特定個人
情報ファイルの範囲

＜選択肢＞

[ 特定個人情報ファイルの一部 ] 1） 特定個人情報ファイルの全体
2） 特定個人情報ファイルの一部

 委託事項2 子ども医療費助成審査支払等事務

 ①委託内容 子ども医療費助成費の医療機関への審査支払業務

4） 100万人以上1,000万人未満
5） 1,000万人以上

 対象となる本人の
範囲　※

子ども医療費助成の対象児童の内、医療費助成を受けた者

 その妥当性
県内市町村長より委任された宮城県知事が宮城県国民健康保険団体連合会と締結した「宮城県乳幼児医
療費助成事業に係る審査・支払業務委託契約書」による。本市が支払基金と締結した「仙台市子ども医療
費助成事業の現物給付に係る審査支払業務委託契約書」による。

 対象となる本人の
数

＜選択肢＞
1） 1万人未満

[ 10万人以上100万人未満 ]
2） 1万人以上10万人未満
3） 10万人以上100万人未満

5） 500人以上1,000人未満 6） 1,000人以上

 ④委託先への特定個人情報
ファイルの提供方法

[ ○ ] 専用線 [ ] 電子メール

 ③委託先における取扱者数

＜選択肢＞

[ 10人以上50人未満 ] 1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満

 ⑤委託先名の確認方法 事務担当課への問い合わせ

 ⑥委託先名 宮城県国民健康保険団体連合会、社会保険診療報酬支払基金

再
委
託

 ⑦再委託の有無　※

＜選択肢＞

[ 再委託しない

[ ] その他 （ ）

[ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

 ②取扱いを委託する特定個人
情報ファイルの範囲

＜選択肢＞

[ 特定個人情報ファイルの一部 ]
1） 特定個人情報ファイルの全体
2） 特定個人情報ファイルの一部

 ⑨再委託事項

 委託事項3 Public Medical Hub（PMH）を活用した情報連携に係る各事務における特定個人情報ファイルの一部の取扱

 ①委託内容 Public Medical Hub（PMH）の利用・情報連携業務及び運用保守業務

]
1） 再委託する 2） 再委託しない

 ⑧再委託の許諾方法

4） 100万人以上1,000万人未満
5） 1,000万人以上

 対象となる本人の
範囲　※

子ども医療費助成の対象児童

 その妥当性

Public Medical Hub（PMH）は国（デジタル庁）が構築し、希望する市区町村が利用するが、その適切な管理
のため運用保守、PMH-IDの採番において特定個人情報ファイルを取り扱う必要がある。
ただし、PMHに格納された特定個人情報は、自動処理により再委託先に情報連携されるため、国（デジタル
庁）は特定個人情報にアクセスすることはない。

 対象となる本人の
数

＜選択肢＞
1） 1万人未満

[ 10万人以上100万人未満 ]
2） 1万人以上10万人未満
3） 10万人以上100万人未満

5） 500人以上1,000人未満 6） 1,000人以上

 ④委託先への特定個人情報
ファイルの提供方法

[ ] 専用線 [ ] 電子メール

 ③委託先における取扱者数

＜選択肢＞

[ 10人以上50人未満 ] 1） 10人未満 2） 10人以上50人未満
3） 50人以上100人未満 4） 100人以上500人未満

 ⑤委託先名の確認方法 下記、「⑥委託先名」の項の記載より確認できる。

 ⑥委託先名 国（デジタル庁）

再
委
託

 ⑦再委託の有無　※

＜選択肢＞

[ 再委託する

[ ○ ] その他 （ LGWAN回線を用いた提供 ）

[ ○ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ] 紙

 ⑨再委託事項

・Public Medical Hub（PMH）の運用保守
・PMH-IDの採番
・PMH-IDを介した医療機関システム・マイナポータルへの情報連携
　※情報連携はPMH-IDを介して行うため、特定個人情報を取り扱わない。

]
1） 再委託する 2） 再委託しない

 ⑧再委託の許諾方法 書面又は電磁的方法による承諾



再委託

[ ] 行っていない

 提供先1 開示請求者

 ①法令上の根拠 個人情報の保護に関する法律第76条

[ ○ ] 移転を行っている （ 3 ） 件

 ⑨再委託事項
 ５．特定個人情報の提供・移転（委託に伴うものを除く。）

 提供・移転の有無
[ ○ ] 提供を行っている （ 1 ） 件

 ⑤提供する情報の対象となる
本人の範囲

仙台市子ども医療費助成対象者

 ⑥提供方法

[ ] 情報提供ネットワークシステム [ ] 専用線

[

]
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 ②提供先における用途 自己の個人情報の開示請求

 ③提供する情報 請求者本人の子ども医療費助成に関する関係文書

 ④提供する情報の対象となる
本人の数

＜選択肢＞
1） 1万人未満

[ 10万人以上100万人未満

 ⑦時期・頻度 開示請求があった都度

] 紙

[ ] その他 （ ）

] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [ ○

 移転先1 健康福祉局保険年金課

 ①法令上の根拠 仙台市個人番号の利用に関する条例第３条第２項別表第二の６の項

 ⑤移転する情報の対象となる
本人の範囲

子ども医療費助成対象児童のうち、仙台市国民健康保険被保険者

 ⑥移転方法

[ ] 庁内連携システム [ ] 専用線

[

]
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 ②移転先における用途 ・国民健康保険の診療報酬明細書の点検に使用

 ③移転する情報 子ども医療費助成資格情報

 ④移転する情報の対象となる
本人の数

＜選択肢＞
1） 1万人未満

[ 10万人以上100万人未満

 ⑦時期・頻度 月１回

] 紙

[ ○ ] その他 （ 国保・医療助成システム内の連携 ）

] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [



 移転先2 健康福祉局障害企画課

 ①法令上の根拠 仙台市個人番号の利用に関する条例第３条第２項別表第二の18の項

 ⑤移転する情報の対象となる
本人の範囲

子ども医療費助成対象児童

 ⑥移転方法

[ ] 庁内連携システム [ ] 専用線

[

] 2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 ②移転先における用途 重複助成の確認に使用

 ③移転する情報 子ども医療費助成情報

 ④移転する情報の対象となる
本人の数

＜選択肢＞
1） 1万人未満

[ 10万人以上100万人未満

 ⑦時期・頻度 月１回

 移転先3 こども若者局こども支援給付課

 ①法令上の根拠 仙台市個人番号の利用に関する条例第３条第２項別表第二の19の項

] 紙

[ ○ ] その他 （ 国保・医療助成システム内の連携 ）

] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [

 ⑤移転する情報の対象となる
本人の範囲

子ども医療費助成対象児童

 ⑥移転方法

[ ] 庁内連携システム [ ] 専用線

[

]
2） 1万人以上10万人未満
3） 10万人以上100万人未満
4） 100万人以上1,000万人未満
5） 1,000万人以上

 ②移転先における用途 重複助成の確認に使用

 ③移転する情報 子ども医療費助成情報

 ④移転する情報の対象となる
本人の数

＜選択肢＞
1） 1万人未満

[ 10万人以上100万人未満

 ⑦時期・頻度 月１回

] 紙

[ ○ ] その他 （ 国保・医療助成システム内の連携 ）

] 電子メール [ ] 電子記録媒体（フラッシュメモリを除く。）

[ ] フラッシュメモリ [



 ６．特定個人情報の保管・消去

 ①保管場所　※

＜仙台市における措置＞
・セキュリティゲートにて入退館を管理している建物の中で、さらに入退室管理を行っている部屋に設置した
サーバ内に保管している。
・サーバへのアクセスはID/パスワードによる認証が必要となる。

＜中間サーバ・プラットフォームにおける措置＞
・中間サーバ･プラットフォームはデータセンターに設置しており、データセンターへの入館及びサーバ室へ
の入室を厳重に管理する。
・特定個人情報は、サーバ室に設置された中間サーバのデータベース内に保存され、バックアップもデータ
ベース上に保存される。

<委託先（国）における措置>
Public Medical Hub（PMH）は、特定個人情報の適正な取扱いに関するガイドライン、政府機関等のサイバー
セキュリティ対策のための統一基準群に準拠した開発・運用がされており、政府情報システムのためのセ
キュリティ評価制度（ISMAP）において登録されたサービスか、ISO/IEC27017:2015またはCSマーク・ゴール
ドの認証を取得している者で、かつ、「政府情報システムにおけるクラウドサービスの利用に係る基本方針」
等による各種条件を満たすクラウドサービスを利用している。なお、以下のとおりセキュリティ対策を講じて
いる。
・サーバ設置場所等への入退室記録管理、施錠管理
・論理的に区分された当市区町村の領域にデータを保管する。
・当該領域のデータは、暗号化処理をする。
・個人番号が含まれる領域はインターネットからアクセスできないように制御している。
・国（デジタル庁）や医療機関及び住民からは特定個人情報にアクセスできないように制御している。
・日本国内にデータセンターが存在するクラウドサービスを利用している。

 ②保管期間

 期間

＜選択肢＞
1） 1年未満

 ③消去方法

＜仙台市及び中間サーバ・プラットフォームにおける措置＞
ディスク交換やハード更改等の際は、各システムの保守・運用を行う事業者において、保存された情報が読
み出しできないよう、物理的破壊又は専用ソフト等を利用して完全に消去する。

<委託先（国）における措置>
・本市の領域に保管されたデータのみ、Public Medical Hub（PMH）を用いて消去することができる。
・本市の領域に保管されたデータは、他機関から消去できない。
※クラウドサービスは、IaaSを利用し、クラウドサービス事業者からはデータにアクセスできないため、
   消去することができない。
・不要となった特定個人情報は、削除用データの連携又は運用保守事業者に依頼して消去する。
・不要となったバックアップファイルは、古いものから順に自動削除される。

 ７．備考

－

9） 20年以上
10） 定められていない

 その妥当性

＜業務における措置＞
・受給者及び医療機関等からの資格情報・医療助成情報の照会に対応するため、医療助成システムにおい
て保有する子ども医療費ファイルは、当分の間保管する必要があり、ディスク交換やハー ド更改等の際を
除き、消去は行なわない運用としている。

＜業務間連携システム・統合宛名管理システムにおける措置＞
・統合宛名管理システム・業務間連携システムに保管してある業務情報の副本は、統合宛名管理システム・
業務間連携システムの運用として消去することはない。

＜中間サーバ・プラットフォームにおける措置＞
・特定個人情報の消去は地方公共団体からの操作によって実施されるため、ディスク交換やハード更改等
の際を除き、中間サーバ・プラットフォームの保守・運用を行う事業者が特定個人情報を消去することはな
い。

2） 1年 3） 2年

[ 20年以上 ] 4） 3年 5） 4年 6） 5年
7） 6年以上10年未満 8） 10年以上20年未満



 （別添２） 特定個人情報ファイル記録項目

(１)処理履歴テーブル
１．宛名コード、２．業務コード、３．受付番号、４．申請種別、５．処理日時、６．申請年月日、７．申請事由、８．進達年月日、９．進達結
果、１０．進達判定日、１１．決定年月日、１２．決定結果、１３．データ作成日、１４．データ変更日

(２)医療費助成テーブル
１．宛名コード、２．業務コード、３．受付番号、４．処理日時、５．受給者番号、６．受給者番号枝番、７．チェックデジット、８．保護者コー
ド、９．有効期限開始、１０．有効期限終了、１１．有効期限開始入院、１２．有効期限終了入院、１３．資格区分、１４．確認公募名、１５．
母子家庭の状況、１６．停止区分、１７．課税区分、１８．年金種別、１９．被用者区分、２０．発行年月日、２１．回収年月日、２２．作成処
理日、２３．更新処理日

(３)加入医療履歴テーブル
１．宛名コード、２．保険者番号、３．資格取得年月日、４．資格喪失年月日、５．被保険者宛名コード、６．記号番号、７．主区分

(４)口座管理テーブル
１．宛名コード、２．口座種別、３．開始年月日、４．銀行コード、５．支店コード、６．預金種目、７．口座番号、８．口座名義人、９．廃止年
月日

(５)レセプト累積テーブル
１．業務コード、２．請求年月、３．SEQNO、４．宛名コード、５．データ区分、６．保険区分、７．市町村番号、８．受給者番号、９．医療機
関・点数表、１０．医療機関・府県、１１．医療機関・医療機関コード、１２．診療年月、１３．診療科、１４．入外、１５．データコード、１６．保
険者、１７．記号、１８．番号、１９．生年月日、２０．性別、２１．老人保健医療日数、２２．老人保健医療点数（金額）、２３．老人保健医療
費用額、２４．老人保健医療減免点数、２５．老人保健医療薬剤負担額、２６．老人保健医療一部負担金、２７．老人保健食事療養費日
数、２８．老人保健食事療養費点数（金額）、２９．老人保健食事療養費標準負担額、３０．公費負担者医療①公費負担者、３１．公費負
担者医療①受給者番号、３２．公費負担者医療①日数、３３．公費負担者医療①点数（金額）、３４．公費負担者医療①薬剤負担額、３
５．公費負担者医療①公費対象一部負担金、３６．公費負担者医療①患者負担金（一部負担金）、３７．公費食事療養費①日数、３８．
公費食事療養費①点数（金額）、３９．公費食事療養費①標準負担額、４０．公費負担者医療②公費負担者、４１．公費負担者医療②受
給者番号、４２．公費負担者医療②日数、４３．公費負担者医療②点数（金額）、４４．公費負担者医療②薬剤負担額、４５．公費負担者
医療②公費対象一部負担金、４６．公費負担者医療②患者負担金（一部負担金）、４７．公費食事療養費②日数、４８．公費食事療養費
②点数（金額）、４９．公費食事療養費②標準負担額、５０．給付割合、５１．特記1、５２．特記2、５３．特殊、５４．病棟区分、５５．社保分
フセン事由、５６．エラー状況、５７．診療開始日1、５８．診療開始日2、５９．転帰1、６０．転帰2、６１．初診回数、６２．初診点数、６３．再
診回数、６４．指導有無、６５．調基有無、６６．入院年月日、６７．処理年月、６８．漢字・カナ区分、６９．受給者名（漢字15文字）、７０．受
給者名（カナ30文字）、７１．差分フラグ、７２．取込フラグ、７３．負担割合、７４．入外区分（入親）、７５．特殊（入親）、７６．高額コード、７
７．給付コード、７８．決定金額、７９．データ区分、８０．備考欄、８１．標準診療年月、８２．シーケンス番号、８３．申立区分、８４．申立理
由、８５．申立日、８６．結果入力日、８７．エラーコード1、８８．エラーコード2、８９．エラーコード3、９０．エラーコード4、９１．エラーコード
5、９２．エラーコード6、９３．消込コード、９４．作成日、９５．更新日

(６)医療費助成明細テーブル
１．業務コード、２．請求年月、３．データ連番、４．宛名コード、５．診療年月、６．医療機関コード、７．科コード、８．保険者番号、９．記号
番号、１０．診療区分、１１．入院区分、１２．データ区分、１３．追加区分、１４．受給者証番号、１５．支給区分、１６．県外区分、１７．定
額区分、１８．結精区分、１９．確認区分、２０．医療費総額、２１．公費対象費、２２．結核・精神額（老人負担額）、２３．薬剤負担額、２
４．高額医療費、２５．他法負担額、２６．自己負担額、２７．付加給付額、２８．一部負担金、２９．助成額、３０．食事療養費、３１．限度
額、３２．按分限度額、３３．合算高額医療費、３４．事務手数料、３５．診療実日数、３６．初診日、３７．負担割合、３８．継続療養有無、
３９．冊、４０．レコード、４１．計算年月日、４２．電算処理番号、４３．市県区分、４４．長期区分、４５．課税区分、４６．支払年月日、４７．
取扱年月日、４８．電算処理通番、４９．決定金額、５０．食事実日数、５１．食事基準額、５２．食事標準負担額、５３．食事他法負担点
数、５４．割引区分、５５．金額請求、５６．他法負担点数、５７．公費負担額、５８．高額対象点数、５９．高額医療対象点数、６０．金融機
関コード、６１．金融機関名称、６２．支店コード、６３．支店名称、６４．預金種目、６５．口座番号、６６．口座名義人カナ、６７．データコー
ド、６８．他法コード、６９．至診療年月、７０．老人区分、７１．多数該当、７２．被保険者宛名ｺｰﾄﾞ、７３．保険種別、７４．停止区分、７５．
強制修正フラグ、７６．エラーコード、７７．却下コード、７８．作成処理日、７９．更新処理日

(７)高額療養費返還請求テーブル
１．請求年月、２．ＳＥＱＮＯ、３．業務コード、４．被保険者宛名コード、５．診療年月、６．保険者番号、７．負担割合、８．総医療費、９．
自己負担額、１０．窓口負担額、１１．一部負担金、１２．別途窓口支払額、１３．市助成額、１４．高額療養費、１５．高額療養費基準額、
１６．付加給付額、１７．足きり金額、１８．市負担限度額、１９．資格区分、２０．世帯合算区分、２１．高額医療該当区分、２２．多数該当
区分、２３．課税状況、２４．返還請求額、２５．償還給付額、２６．請求先宛名コード、２７．再計算区分、２８．請求済区分、２９．収納済
区分、３０．計算年月日、３１．委任状返却日、３２．返還方法、３３．収入日、３４．収入金額、３５．他法負担額



 （別添２） 特定個人情報ファイル記録項目

(８)高額療養費算定所得区分ﾃｰﾌﾞﾙ
１．被保険者住民コード、２．有効開始年月、３．有効終了年月、４．所得区分、５．バッチフラグ、６．作成処理日、７．更新処理日

(９)減額テーブル
１．宛名コード、２．受付番号、３．業務コード、４．減額区分（減額・疾病）、５．申請種別、６．処理日時、７．疾病区分、８．老齢福祉年金
受給区分、９．申請年月日、１０．決定年月日、１１．決定結果、１２．有効期限開始、１３．有効期限終了、１４．交付番号、１５．長期入院
交付番号、１６．負担額免除額、１７．長期入院該当年月日、１８．入院91日目、１９．交付年月日、２０．交付区分、２１．回収年月日、２
２．低所得区分、２３．作成処理日、２４．更新処理日

(１０)現物レセプトテーブル
１．審査年月、２．シーケンシャルナンバー、３．宛名コード、４．診療年月、５．医療機関・県コード、６．医療機関・点コード、７．医療機
関・連番、８．医療機関名、９．診療科コード、１０．被保険者宛名、１１．保険者番号、１２．記号番号、１３．給付割合、１４．負担割合、１
５．生年月、１６．診療日数、１７．入院区分、１８．請求点数、１９．公費負担者番号、２０．受給者番号、２１．公費負担点数、２２．公費
負担額、２３．薬剤一部負担金、２４．一部負担金、２５．他法公費番号、２６．他法一部負担金、２７．自己負担金、２８．差額支給額、２
９．高額区分、３０．定額支払区分、３１．JNUMエラー区分、３２．付加給付額、３３．高額療養費、３４．窓口負担金額、３５．別窓負担金
額、３６．高額区分、３７．課税状況、３８．業務コード、３９．資格証区分、４０．過誤1、４１．過誤2、４２．過誤3、４３．過誤4、４４．過誤5、
４５．過誤6、４６．過誤7、４７．過誤8、４８．過誤9、４９．過誤10、５０．過誤コード、５１．消込コード、５２．生年月日、５３．公費点数フラ
グ、５４．高齢者区分、５５．食事日数、５６．食事基準額、５７．食事標準負担額、５８．入外区分、５９．特殊、６０．高額コード、６１．デー
タ区分、６２．備考、６３．申請番号、６４．データコード、６５．データ作成日、６６．データ更新日

(１１)保険者テーブル
１．保険者番号、２．保険種別、３．保険種別漢字、４．保険者名漢字、５．保険者名カナ、６．所在地、７．郵便番号

(１２)付加給付テーブル
１．保険者番号、２．業務コード、３．本人家族、４．入院・外来、５．適応開始年月、６．付加給付有無、７．療養費用控除額、８．不支給
判断、９．不支給額、１０．合算区分、１１．式型、１２．控除額、１３．分母、１４．分子、１５．端数処理、１６．比較基準額

(１３)負担割合テーブル
１．保険者番号、２．年月、３．本人入院負担割合、４．本人外来負担割合、５．家族入院負担割合、６．家族外来負担割合

(１４)現況テーブル
１．業務コード、２．宛名コード、３．対象年度、４．提出年月日、５．データ作成日、６．データ変更日

(１５)福祉住記宛名テーブル
１．世帯コード、２．現宛名コード、３．旧宛名コード、４．氏名カナ、５．生年月日、６．性別コード、７．続柄コード、８．市外区分、９．住所
コード、１０．番地、１１．枝番、１２．地区区分、１３．郵便番号親番、１４．郵便番号子番、１５．郵便番号孫番、１６．電話番号、１７．住民
となった年月日、１８．増異動年月日、１９．増届出年月日、２０．増異動事由、２１．増異動事由明細、２２．減異動年月日、２３．減届出
年月日、２４．減異動事由、２５．減異動事由明細、２６．最新異動年月日、２７．最新届出年月日、２８．最新異動事由、２９．最新異動事
由明細、３０．外国人区分、３１．国籍コード、３２．協定永住許可年月日、３３．在留資格、３４．在留年月日、３５．氏名漢字、３６．性別
漢字、３７．続柄漢字、３８．住所漢字、３９．方書漢字、４０．地区漢字、４１．世帯主名漢字、４２．増異動事由漢字、４３．減異動事由漢
字、４４．最新異動事由漢字、４５．国籍漢字

(１６)福祉住記個人テーブル
１．住民コード、２．全国住民コード、３．世帯コード、４．カナ氏名、５．氏名、６．本名、７．生年月日、８．性別、９．続柄、１０．連携続柄、
１１．連携混合世帯続柄、１２．郵便番号、１３．住所コード、１４．管内住所コード、１５．棟、１６．番地、１７．号、１８．枝番、１９．小枝番、
２０．方書、２１．漢字住所、２２．バーコード、２３．地番区分、２４．住居表示、２５．地区、２６．異動日、２７．異動事由、２８．連携異動事
由、２９．増異動日、３０．増異動事由、３１．連携増異動事由、３２．減異動日、３３．減異動事由、３４．連携減異動事由、３５．住登日、
３６．住定日、３７．住喪日、３８．届出日、３９．住民区分、４０．国籍コード、４１．外国人登録番号、４２．在留期間終了予定日、４３．転
入元郵便番号、４４．転入元住所コード、４５．転入元棟、４６．転入元番地、４７．転入元号、４８．転入元枝番、４９．転入元小枝番、５
０．転入元方書、５１．転入元漢字住所、５２．転入元バーコード、５３．転出先郵便番号、５４．転出先住所コード、５５．転出先棟、５６．
転出先番地、５７．転出先号、５８．転出先枝番、５９．転出先小枝番、６０．転出先方書、６１．転出先漢字住所、６２．転出先バーコー
ド、６３．旧郵便番号、６４．旧住所コード、６５．旧管内住所コード、６６．旧棟、６７．旧番地、６８．旧号、６９．旧枝番、７０．旧小枝番、７
１．旧方書、７２．旧漢字住所、７３．旧バーコード、７４．検索用カナ氏名、７５．世帯主住民コード、７６．本籍自治体コード、７７．本籍、７
８．筆頭者氏名、７９．削除フラグ、８０．データ作成日、８１．データ更新日、８２．更新担当者コード、８３．更新プログラム



 （別添２） 特定個人情報ファイル記録項目

(１７)福祉税情報テーブル
１．宛名コード、２．年度、３．世帯コード、４．市調番号、５．所得税額、６．市民税所得割額、７．市民税均等割額、８．営業収入、９．農
業収入、１０．その他事業収入、１１．不動産収入、１２．利子収入、１３．配当収入、１４．投資収入　、１５．給与収入、１６．年金収入、１
７．雑収入、１８．山林収入、１９．土地事業等収入、２０．分離株式収入、２１．収入合計、２２．営業所得、２３．農業所得、２４．その他事
業所得、２５．不動産所得、２６．利子所得、２７．配当所得、２８．投資所得　、２９．給与所得、３０．年金所得、３１．雑所得、３２．山林
所得、３３．土地事業等所得、３４．退職所得、３５．総合譲渡一時所得、３６．分離株式所得、３７．繰越純損失所得、３８．繰越雑損失所
得、３９．特別控除前譲渡所得、４０．特別控除後譲渡所得、４１．総所得、４２．特別控除後所得合計、４３．課税標準総所得、４４．市民
税法雑損控除、４５．市民税法医療費控除、４６．市民税法社会保険料控除、４７．市民税法小規模企業共済掛、４８．市民税法生命保
険料控除、４９．市民税法損害保険料控除、５０．市民税法寄付金控除、５１．市民税法障害者控除、５２．市民税法同居特障加算額、５
３．市民税法老年者控除、５４．市民税法寡婦夫控除、５５．市民税法勤労学生控除、５６．市民税法配偶者控除、５７．市民税法配偶者
特別控除、５８．市民税法一般扶養控除、５９．市民税法老人扶養控除、６０．市民税法特定扶養控除、６１．市民税法乳幼児扶養控
除、６２．市民税法基礎控除、６３．市民税法所得控除合計、６４．所得税法雑損控除、６５．所得税法医療費控除、６６．所得税法社会
保険料控除、６７．所得税法小規模企業共済掛、６８．所得税法生命保険料控除、６９．所得税法損害保険料控除、７０．所得税法寄付
金控除、７１．所得税法障害者控除、７２．所得税法同居特障加算額、７３．所得税法老年者控除、７４．所得税法寡婦夫控除、７５．所
得税法勤労学生控除、７６．所得税法配偶者控除、７７．所得税法配偶者特別控除、７８．所得税法一般扶養控除、７９．所得税法老人
扶養控除、８０．所得税法特定扶養控除、８１．所得税法乳幼児扶養控除、８２．所得税法基礎控除、８３．所得税法所得控除合計、８
４．市民税法配当控除、８５．市民税法外国税控除、８６．市民税法調整税額、８７．市民税法端数処理、８８．市民税法特別減税、８９．
市民税法税額控除合計、９０．所得税法配当控除、９１．所得税法投資・リース控除、９２．所得税法住宅所得控除、９３．所得税法災害
免除、９４．所得税法外国税控除、９５．所得税法政党等寄付金特別、９６．所得税法特別減税、９７．所得税法税額控除合計、９８．扶
養特定済フラグ、９９．扶養義務者宛名コード、１００．扶養者種別、１０１．老人扶養人数、１０２．内同居老人扶養者数、１０３．特障者
数、１０４．内同居特障者数、１０５．一般障害者数、１０６．その他扶養者数、１０７．特定扶養者数、１０８．年少扶養、１０９．配偶者有
無、１１０．未成年老年者区分、１１１．乙欄該当、１１２．本人障害、１１３．寡婦夫、１１４．勤労学生、１１５．寮生（臨時で年少扶養数）、
１１６．海外居住、１１７．課税年金収入・コード1、１１８．課税年金収入・金額1、１１９．課税年金収入・コード2、１２０．課税年金収入・金
額2、１２１．課税年金収入・コード3、１２２．課税年金収入・金額3、１２３．課税年金収入・コード4、１２４．課税年金収入・金額4、１２５．
非課税年金収入・コード1、１２６．非課税年金収入・金額1、１２７．非課税年金収入・コード2、１２８．非課税年金収入・金額2、１２９．非
課税年金収入・コード3、１３０．非課税年金収入・金額3、１３１．非課税収入・コード4、１３２．非課税収入・金額4、１３３．非課税収入・
コード5、１３４．非課税収入・金額5、１３５．青白区分・漢字、１３６．課税対象者区分、１３７．課税マスタ有無、１３８．更正フラグ、１３９．
市外課税区分、１４０．収入予備1、１４１．収入予備2、１４２．収入予備3、１４３．収入予備4、１４４．収入予備5、１４５．収入予備6、１４
６．収入予備7、１４７．収入予備8、１４８．収入予備9、１４９．収入予備10、１５０．所得予備1、１５１．所得予備2、１５２．所得予備3、１５
３．所得予備4、１５４．所得予備5、１５５．所得予備6、１５６．所得予備7、１５７．所得予備8、１５８．所得予備9、１５９．所得予備10、１６
０．控除予備1、１６１．控除予備2、１６２．控除予備3、１６３．控除予備4、１６４．控除予備5、１６５．控除予備6、１６６．控除予備7、１６
７．控除予備8、１６８．控除予備9、１６９．控除予備10、１７０．データ作成日、１７１．データ変更日

（１８）番号管理情報テーブル
１．レコード番号、２データ管理番号、３． データ作成日時、４． 業務識別子、５．宛名番号、６． 異動種別、７．個人番号、８．個人番号
異動事由、９．宛名種別、１０．住民区分、１１．氏名、１２．氏名カナ、１３．住所、１４．方書、１５．郵便番号、１６．転入前市町村コード、
１７．市町村コード、１８．生年月日、１９．生年月日不詳フラグ、２０．性別、２１．住民となった事由、２２．住民となった年月日、２３．住民
となった年月日不詳フラグ、２４．住民でなくなった事由、２５．住民でなくなった年月日、２６．住民でなくなった年月日不詳フラグ、２７．
住記異動事由、２８．住記異動年月日、２９．パスポート氏名、３０．併記名漢字、３１．通称漢字、３２．通称カナ、３３．世帯番号、３４．行
政区コード、３５．削除フラグ、３６．団体内統合宛名番号、３７．処理年月日、３８．処理フラグ、３９．処理結果コード、４０．更新日時、４
１．更新所属ID、４２．更新職員ID、４３．更新職員名、４４．警告事由区分、４５．開始年月日、４６．終了年月日、４７．メモ、４８．連番、４
９．氏名カナ_清音化、５０．処理済レコード番号、５１．電文メッセージID、５２．上り下り区分、５３．電文、５４．添付ファイル、５５．論理削
除フラグ、５６．登録日時、５７．登録処理ID、５８．更新処理ID、５９．個人番号更新区分、６０．個人番号更新業務識別子、６１．個人番
号異動年月日、６２．除外区分、６３．グループKEY、６４．履歴番号、６５．更新時個人番号異動事由、６６．個人番号上位向け入力処理
ステータス、６７．変更前個人番号、６８．変更後個人番号、６９．個人番号連携事由、７０．連携回数、７１．上位処理結果コード、７２．登
録所属ID、７３．登録職員ID、７４．登録職員名、７５．処理済連番、７６．符号管理番号



 （別添２） 特定個人情報ファイル記録項目

<Public Medical Hub（PMH）を活用した情報連携に係る公費医療費助成事務における追加の記録項目＞
(1)対象者情報
　　・個人番号
　　・PMH-ID
　　・PMH仮名識別子
　　・基本５情報（カナ・氏名・住所・生年月日・性別）
　　・自治体コード
　　・自治体業務ID
　　・連携ファイル名
　　・連携日時
　　・連携処理ステータス/エラー内容
　　・制御フラグ（不開示/閲覧停止)
　　・その他管理番号・ID等（履歴ID、属性ID）
(2)ユーザー情報
　　・機関マスタID
　　・機関ユーザーID
　　・メールアドレス
　　・ユーザー氏名
　　・ユーザー区分
　　・ユーザー権限ID
　　・個人番号閲覧可能フラグ
　　・ユーザー削除フラグ
(3)医療助成資格情報
　　・受給者証種別ID
　　・受給者証名
　　・受給者証ID
　　・受給者証券面情報
　　・受給者証項目情報
　　・表示順番号
　　・公費ID
　　・区分
　　・公費負担者番号
　　・公費受給者番号
　　・自己負担上限情報（自己負担上限額ID、自己負担上限額種別、負担定義、負担率、金額、回数）
　　・有効期間
　　・強制失効日
　　・医療機関コード
　　・指定医療機関情報
　



Ⅲ　特定個人情報ファイルの取扱いプロセスにおけるリスク対策 ※（７．リスク１⑨を除く。）

 １．特定個人情報ファイル名

子ども医療費助成ファイル

 ２．特定個人情報の入手 （情報提供ネットワークシステムを通じた入手を除く。）

 リスク１：　目的外の入手が行われるリスク

 対象者以外の情報の入手を
防止するための措置の内容

＜子ども医療費助成業務における措置＞
①届出の窓口において届出内容や本人確認書類(身分証明書等)の確認を厳格に行い、対象者以外の
情報を入手することのないよう努める。
②届出書等の様式及び医療助成システムへの登録は、支給に必要な情報のみを記入（入力）すること
としており、必要な情報以外を入手することを防止してる。

＜業務間連携システムにおける措置＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、情報移転
対象者以外の情報が混入することはない。
②情報移転元のデータと情報移転先の関連付けをあらかじめ設定しておくことで、本来の移転先以外へ
の情報移転が無いことを担保している。
③情報移転元・情報移転先システムが利用するエリア各々にID/パスワードを設定することで、他システ
ム用の情報入手を抑止している。

＜統合宛名管理システムにおける措置＞
統合宛名管理システムから情報を入手する際には、当該対象者の統合宛名番号を指定することを必須
としており、当該対象者の情報であることを担保している。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
本人確認を行った個人番号を各業務システムからPublic Medical Hub（PMH）に連携し、その本人確認
済みの個人番号を医療保険者等向け中間サーバに連携するが、提供した個人番号は加工することなく
返却されるため、対象者以外の情報を入手することはない。

2） 十分である
3） 課題が残されている

 必要な情報以外を入手する
ことを防止するための措置の
内容

〈子ども医療費助成業務における措置〉
②届出書等の様式及び医療助成システムへの登録は、支給に必要な情報のみを記入（入力）すること
としており、必要な情報以外を入手することを防止してる。

＜業務間連携システムにおける措置＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、情報移転
対象者以外の情報が混入することはない。
②情報移転元のデータと情報移転先の関連付けをあらかじめ設定しておくことで、本来の移転先以外へ
の情報移転が無いことを担保している。
③情報移転元・情報移転先システムが利用するエリア各々にID/パスワードを設定することで、他システ
ム用の情報入手を抑止している。

＜統合宛名管理システムにおける措置＞
統合宛名管理システムから情報を入手する際には、当該対象者の統合宛名番号を指定することを必須
としており、当該対象者の情報であることを担保している。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
医療保険者等向け中間サーバからPublic Medical Hub（PMH）へは、定められたインターフェース仕様に
沿って決められたデータ項目（PMH-IDと個人番号）のみが返却されるようシステム的に制御している。

 その他の措置の内容 －

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている



 リスク２：　不適切な方法で入手が行われるリスク

 リスクに対する措置の内容

＜子ども医療費助成業務における措置＞
①届出書等へ記載を求める際には、特定個人情報を利用する理由を説明する。
②様式に記入不要な箇所がある場合は、当該箇所に誤って記入することのないよう説明する。
③医療助成システムを利用する必要がある職員に対し、ユーザーIDを割り当てるとともに、IDと生体認
証(又はパスワード)による認証を行っており、不適切な方法で特定個人情報の入力・更新をすることが
できない仕組みとしている。

＜業務間連携システムにおける措置＞
①情報移転元・情報移転先システムが利用するエリア各々にID・パスワードを設定することで、あらかじ
め承認されたシステム以外の情報入手を抑止している。
②情報移転元・移転先からのデータ授受の動作記録を残すことで、不適切な入手を抑止している。

＜統合宛名管理システムにおける措置＞
①接続システムの認証及び統合宛名管理システム接続端末での職員認証等の機能を備えており、あら
かじめ承認されたシステム・職員以外の情報入手を抑止している。
②統合宛名管理システムへのログイン及びデータ授受の動作記録を残すことで、不適切な入手を抑止
している。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・医療保険者等向け中間サーバからPublic Medical Hub（PMH）へは、システム自動処理により、定めら
れたインターフェース仕様に沿って決められたデータ項目（PMH-IDと個人番号）のみが返却されるようシ
ステム的に制御している。
・Public Medical Hub（PMH）のデータベースは、市区町村ごとに論理的に区分されており、他市区町村
の領域からは、特定個人情報の入手ができないようにアクセス制御している。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている



 リスク３：　入手した特定個人情報が不正確であるリスク

 入手の際の本人確認の措置
の内容

・窓口において、対面で身分証明書（個人番号カード等）の提示を受け、本人確認を行う。

 個人番号の真正性確認の措
置の内容

・個人番号カードもしくは、身分証明書と通知カードの提示を受け、個人番号の真正性確認を行う。

 特定個人情報の正確性確保
の措置の内容

＜子ども医療費助成業務における措置＞
①医療助成システムへの入力、削除及び訂正を行う際には、整合性を確保するために、入力、削除及
び訂正を行った者以外の者が確認する等、必ず入力、削除及び訂正した内容を確認する。
②入力、削除及び訂正作業に用いた帳票等は、法令に基づいて管理し、保管する。
③入手した情報に疑義がある場合は調査をおこない、情報を修正する。

＜業務間連携システムにおける措置＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、一連の中
継動作により情報内容が改変されないことを担保している。

＜統合宛名管理システムにおける措置＞
統合宛名管理システムから情報を入手する際には、当該対象者の統合宛名番号を指定することを必須
としており、当該対象者の情報であることを担保している。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
個人番号及び基本情報の正確性は、住基システムとの連携等により担保されている。

 その他の措置の内容 －

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている



 リスク４：　入手の際に特定個人情報が漏えい・紛失するリスク

 リスクに対する措置の内容

＜子ども医療費助成業務における措置＞
①医療助成システムは基幹系システム用の専用ネットワーク回線を利用することにより情報漏えいリス
クを低減させている。
②申請書等への記入により入手する場合は、本人から直接受け取ることを原則とし、郵送の場合は担
当課の住所・部署名を明確化して誤送付によるリスクを低減させている。
③窓口にはパーテーションを設け、のぞき見防止の処置をしている。
④届出書、処理結果一覧表等は特定個人情報の漏えい及び紛失を防止するため、入力及び照合した
後は鍵付きの書庫等に保管している。

＜業務間連携システムにおける措置＞
①業務間連携システムと各業務システムを接続する回線を専用回線とし、接続された特定機器のみと
の通信とすることで、接続システム外への漏えい・紛失に備えている。

＜統合宛名管理システムにおける措置＞
統合宛名管理システムと業務システム及び統合宛名管理システム接続端末間の接続は、専用のネット
ワークを利用し、また、統合宛名管理システムと統合宛名管理システム接続端末間の通信を暗号化す
ることで漏えい・紛失に対応している。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
　Public Medical Hub（PMH）と支払基金の医療保険者等向け中間サーバは、暗号化された閉域網で接
続される。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

 特定個人情報の入手（情報提供ネットワークシステムを通じた入手を除く。）におけるその他のリスク及びそのリスクに対する措置

－



 ３．特定個人情報の使用

 リスク１：　目的を超えた紐付け、事務に必要のない情報との紐付けが行われるリスク

 宛名システム等における措置
の内容

＜統合宛名管理システムにおける措置＞
統合宛名管理システムでは、情報を利用する事務と事務に必要な情報項目の対応付けをあらかじめ設
定しており、統合宛名管理システムから情報を入手する際には、統合宛名管理システムが事務と情報
項目の対応付けに従い情報を渡すことで、目的を超えた紐付け、事務に必要のない情報との紐付けは
できない。

 事務で使用するその他のシ
ステムにおける措置の内容

＜医療助成システムにおける措置＞
①子ども医療費助成事務において、必要のない情報については保有しない。
②子ども医療費助成事務における各業務を行うにあたり、利用者の担当業務ごとにアクセス権限区分
を設け、権限に応じて不必要な情報にはアクセスできないよう制御を行なっている。

＜業務間連携システムにおける措置＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、移転する
情報以外の情報利用はできない。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
①Public Medical Hub（PMH）にアクセスする本市区町村の職員について、当該職員が所掌する事務以
外の情報は閲覧できない仕組みとしている。
②Public Medical Hub（PMH）では、権限のある者しか個人番号にはアクセスできないように制御してい
る。
③医療機関システムからは既存の閉域網経由でPublic Medical Hub（PMH）に接続するが、必要な情報
のみアクセスでき、個人番号にはアクセスできないよう制御している。
④住民からはインターネットからマイナポータルAPI経由でPublic Medical Hub（PMH）に接続するが、必
要な情報のみアクセスでき、個人番号にはアクセスできないように制御している。

 その他の措置の内容 －

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

 リスク２：　権限のない者（元職員、アクセス権限のない職員等）によって不正に使用されるリスク

 ユーザ認証の管理 [ 行っている ] ＜選択肢＞
1） 行っている 2） 行っていない

 具体的な管理方法

＜医療助成システムにおける措置＞
システムを利用することについて所属長の承認を得た者のみに、端末を操作するためのICカードを発行
し、ICカードとID/パスワードで認証を行っている。

＜業務間連携システムにおける措置＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、職員等が
業務間連携システムを直接利用することはできない。

＜統合宛名管理システムにおける措置＞
①システムを利用する必要がある職員に対し、個人ごとにユーザーIDを割り当てるとともに、IDと生体認
証(又はパスワード)による認証を行う。
②なりすましによる不正を防止する観点から、共用IDの利用を禁止する。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
権限のない者に不正使用されないよう、以下の対策を講じている。
①Public Medical Hub（PMH）のアクセス権限を管理する管理者を定める。
②Public Medical Hub（PMH）のログインはユーザID・パスワードで行う。
③Public Medical Hub（PMH）へのログイン用のユーザIDは、管理者に対してユーザ登録を事前申請した
者に限定して発行される。
④端末は、限定された者しかログインできない。
⑤Public Medical Hub（PMH）における特定個人情報へのアクセスは、LGWAN回経由の接続のみ認めら
れるよう制御している。
⑥既存システム（各業務システム）からPublic Medical Hub（PMH）への情報連携は、外部媒体を通じて
行い、アクセス権限を持つ者のみ実施が可能となっている。

 アクセス権限の発効・失効の
管理

[ 行っている ] ＜選択肢＞
1） 行っている 2） 行っていない



 具体的な管理方法

＜医療助成システムにおける措置＞
「仙台市国保・医療助成システム（子ども医療助成システム）情報セキュリティ実施手順」に沿い、下記の
とおり取り扱うこととしている。
①ユーザーID/パスワードの発行管理
・システムを利用する職員はアクセス権限と事務の対応表に基づき、事務に必要なアクセス権限のみを
申請する。
・申請に対して、システム管理者は対応表を確認の上、必要なアクセス権限を付与したユーザーID/パ
スワードを発行する。
②ユーザー権限変更/削除管理
・職員の異動が発生した際は、すみやかにセキュリティ責任者にユーザー権限の変更/削除申請を提出
する
・申請に対して、システム管理者はアクセス権限を更新し、ユーザー権限の変更・削除を行う。

＜業務間連携システムにおける措置＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、職員等が
業務間連携システムを直接利用することはできない。

＜統合宛名管理システムにおける管理＞
仙台市基幹系システム情報セキュリティ実施手順に沿い、下記のとおり取り扱うこととしている。
(1)ユーザーID/パスワードの発行管理・利用者はアクセス権限と事務の対応表に基づき、事務に必要な
アクセス権限のみを申請する。
・申請に対して、システム管理者は対応表を確認の上、必要なアクセス権限を付与したユーザーID/パ
スワードを発行する。
(2) ユーザー権限変更/削除管理・職員の異動が発生した際は、すみやかにシステム管理者にユー
ザー権限の変更/削除申請を提出する
・申請に対して、システム管理者はアクセス権限を更新し、ユーザー権限の変更・削除を行う。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
①Public Medical Hub（PMH）へのログイン用のユーザIDは、管理者に対してユーザ登録を事前申請した
者に限定して発行される。
②管理者は、アクセス権限の管理表を作成し、申請者に対して管理表に基づき適切なアクセス権限を
付与する。
③人事異動や退職等があった際は、異動情報に基づき、不要となったアクセス権限を管理し、失効させ
る。



 その他の措置の内容 －

2） 行っていない

 具体的な管理方法

＜医療助成システムにおける措置＞
「仙台市行政情報セキュリティポリシー」及び「仙台市国保・医療助成システム（子ども医療助成システ
ム）情報セキュリティ実施手順」に沿い、下記のとおり取り扱うこととしている。
①利用者の管理等は、運用者がシステムを管理する権限（以下、特権IDという）でログインして行う。
②システム管理機能は、電子的に施錠された執務室内に設置された運用者端末でのみ実施可能であ
り、運用者以外が操作することは不可能となっている。
③ユーザーIDやアクセス権限を定期的(特権ID、一般利用者IDは共に毎月1回)に確認し、業務上アクセ
スが不用となったIDやアクセス権限の削除を実施している。

＜業務間連携システムにおける措置＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、職員等が
業務間連携システムを直接利用することはできない。

＜統合宛名管理システムにおける措置＞
仙台市行政情報セキュリティポリシー及び仙台市基幹系システム情報セキュリティ実施手順に沿い、下
記のとおり取り扱うこととしている。
①利用者の管理等は、システム管理者よりシステムを管理する権限（以下、特権IDという）を付与された
システム管理補助者が、電子的に施錠された執務室内に設置された管理用端末において専用のＩＤ/パ
スワードを用いて行う。
②ユーザーIDやアクセス権限を定期的(特権ID、一般利用者IDは共に月１回)に確認し、業務上アクセス
が不用となったIDやアクセス権限の削除を実施している。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
①共用IDは発行せず、必ず個人に対し、ユーザーIDを発行する。
②パスワードの有効期限を設定する。
③管理者が定期的に管理表を確認し、必要に応じて見直しを行う。

 特定個人情報の使用の記録 [ 記録を残している ] ＜選択肢＞
1） 記録を残している

 アクセス権限の管理 [ 行っている ] ＜選択肢＞
1） 行っている

2) 記録を残していない

 具体的な方法

＜医療助成システム及び統合宛名管理システムにおける管理＞
①システム操作履歴をユーザー単位で記録し、磁気ディスクに毎日保存している。なお、消去は行わ な
いこととしている。

＜業務間連携システムにおける管理＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、職員等が
業務間連携システムを直接利用することはできない。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
①システム上の操作のログを取得し、操作ログを定期的に確認する。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている



 リスク３：　従業者が事務外で使用するリスク

 リスクに対する措置の内容

＜医療助成システム、業務間連携システム、統合宛名管理システムにおける措置＞
①「仙台市国保・医療助成システム（子ども医療助成システム）情報セキュリティ実施手順」により、職員
は、業務目的外にシステムを利用してはならないこととしている。
②「仙台市行政情報セキュリティポリシー」において、職員(退職したものも含む)は本市の保有する行政
情報を漏らしてはならないことと規定している。
③職員について、年1度の研修を行い、「仙台市行政情報セキュリティポリシー」の教育を行なっている。
④委託先について、要件として、「仙台市行政情報セキュリティポリシー」の教育を必ず行うことを必須と
している。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
①特定個人情報を取り扱う職員に対して、セキュリティに関する研修を行い、個人情報保護の重要性に
ついて教育するとともに、業務外での特定個人情報の取扱いの禁止等の指導を徹底することで、事務
外の使用を防止している。
②委託業務については、委託先との契約により、委託業者が従事者に対して情報セキュリティに関する
教育を行い、業務外での特定個人情報の取扱いの禁止を徹底する。本市区町村は、当該教育の実施
について履行確認を行う。
③操作ログの追跡により不正アクセス者の特定が可能であることを周知徹底することで、コンプライアン
スの意識を高め、事務外での使用を防止する。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

 リスク４：　特定個人情報ファイルが不正に複製されるリスク

 リスクに対する措置の内容

＜医療助成システム、業務間連携システム、統合宛名管理システムにおける措置＞
①バックアップ以外にファイルを複製できないよう、システムで制御している。
②特定個人情報ファイルには、システムを通じてのみアクセスを許可している。
③バックアップ処理はシステム管理者よりシステム管理の権限を付与された運用者のみが実行できる。
④委託先には契約で複製を禁じている。
<Public Medical Hub（PMH）を活用した情報連携に係る事務における措置>
①既存システム（各業務システム）から特定個人情報を抽出したCSVファイルをPublic Medical Hub
（PMH）へ登録する際は、作業を行う職員及び端末を必要最小限に限定する。
②本市区町村の既存システム（各業務システム）からPublic Medical Hub（PMH）への特定個人情報の連
携は、情報漏えいを防止するために暗号化された通信回線（LGWAN回線）を利用した接続のみが認め
られる。
③Public Medical Hub（PMH）では、権限のある者しか個人番号にはアクセスできないように制御してい
る。
④システムにアクセスする職員について、当該職員が所掌する事務以外の情報は閲覧できない仕組み
としている。
⑤作業に用いる外部記録媒体については、不正な複製、持ち出し等を防止するために、許可された専
用の外部記録媒体を使用する。また、媒体管理簿等に使用の記録を記載する等、利用履歴を残す。
⑥作業に用いる外部記録媒体の取扱いについては、承認を行い、当該承認の記録を残す。
⑦外部記録媒体に格納するデータについては、暗号化やパスワード設定を行う。
⑧外部記録媒体による作業を終了したら、内部のデータを確実に消去する。管理簿に消去の記録を記
載する等、消去履歴を残す。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

 特定個人情報の使用におけるその他のリスク及びそのリスクに対する措置

その他、特定個人情報の使用にあたり、以下の措置を講じる。
・スクリーンセーバ等を利用して、長時間にわたり個人情報（特定個人情報を含む。）を表示させない。
・端末のディスプレイを、来庁者から見えない位置に置く。
・個人情報（特定個人情報を含む。）が表示された画面のハードコピーの取得は事務処理に必要となる範囲にとどめる。



 ４．特定個人情報ファイルの取扱いの委託 [ ] 委託しない

 委託先による特定個人情報の不正入手・不正な使用に関するリスク
 委託先による特定個人情報の不正な提供に関するリスク
 委託先による特定個人情報の保管・消去に関するリスク
 委託契約終了後の不正な使用等のリスク
 再委託に関するリスク

 情報保護管理体制の確認

<仙台市の委託先における措置>
委託先を選定する際、「情報システム処理に伴う個人情報等に係る外部委託に関するガイドライン」に
基づき、下記の資料を基に委託候補者において個人情報保護の対策が適切かつ十分に取られている
かの審査を行っている。
なお、宮城県国民健康保険団体連合会については、宮城県が委託契約を締結しているため、審査はし
ていないが、ガイドラインに準じた調査及び取扱いをしている。
・個人情報の適切な取扱いの確保に関する調査票
・業務内容シート
・仕様書
・契約書(案)
・その他個人情報の取扱いに関する確認資料
なお、特定個人情報の取扱いも個人情報の取扱いと同様としている。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・本市は、Public Medical Hub（PMH）の利用・情報連携業務及び運用保守業務における特定個人情報
の取扱いを国（デジタル庁）に委託することとする。
・特定個人情報の適正な取扱いに関するガイドライン（行政機関等編）に基づき、委託先となる国（デジ
タル庁）の設備、技術水準、従業者に対する監督・教育の状況等を事前に確認する。

 特定個人情報ファイルの閲
覧者・更新者の制限

[ 制限している ] ＜選択肢＞
1） 制限している 2） 制限していない

 具体的な制限方法

<仙台市の委託先における措置>
委託契約書や委託仕様書等に以下の規定を設けている。
・利用者届及び誓約書の写しを、個人情報の取扱いに係る作業の開始前までに本市に書面で提出し、
書面による承認を得なければならない。
・本市の書面による承認を受けた者以外の個人及び法人その他の団体に、個人情報の取扱いを行わ
せてはならない。
・利用者届について変更、追加又は減少させようとする場合は、変更等の理由を付して本市に書面で提
出し、本市の書面による承認を得なけなければならない。
また、閲覧／更新権限を持つものは必要最小限とし、アカウント管理を行い、システム上で操作を制限
している。
加えて、ログを取得し、必要に応じ不正な使用がないことを確認している。
また、特定個人情報の取扱いも個人情報の取扱いと同様としている。
なお、宮城県国民健康保険団体連合会については仙台市等の委任を受け宮城県が契約を行っている
ことから、個人情報の目的外利用・提供の禁止といった規定を踏まえ、特定個人情報ファイルの閲覧
者・更新者の制限に関して、上記と同様の取扱いとすることについて現地調査等で確認を行っている。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・本市がアクセス権限の管理状況を確認できる。
・アクセス権限を付与する者を必要最小限に限定する。
・アクセス権限を付与する範囲を必要最小限に限定する。
・アクセス権限を付与した者と権限の範囲を適切に管理する。
※特定個人情報に係るアクセス権限は、再委託先（PMH-ID採番や運用保守）のみに付与される。



 特定個人情報ファイルの取
扱いの記録

[ 記録を残している ] ＜選択肢＞
1） 記録を残している 2） 記録を残していない

 具体的な方法

<仙台市の委託先における措置>
特定個人情報情報ファイルの使用履歴について、ユーザーID、操作日時、事務種別や処理事由等を磁
気ディスクに記録し毎日蓄積・保存する。記録は永年保存している。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・特定個人情報の取り扱いのログを保存し、提供を求めることができる。
※再委託先（PMH-ID採番や運用保守）に係る特定個人情報の取扱いログに限られる。

 特定個人情報の提供ルール [ 定めている ] ＜選択肢＞
1） 定めている 2） 定めていない

 委託先から他者への
提供に関するルールの
内容及びルール遵守
の確認方法

<仙台市の委託先における措置>
委託契約書や委託仕様書等に以下の規定を設けている。
・本市の書面による承認を受けた者以外の個人及び法人その他の団体に、個人情報の取扱いを行わ
せてはならない。
・やむを得ない理由により、第三者に個人情報の取扱いを行わせる必要があると判断するときは、その
理由を付して本市に書面で申し入れ、第三者による個人情報の取扱いについて、本市の書面による承
認を得なければならない。
また、特定個人情報の取扱いも個人情報の取扱いと同様としている。
なお、宮城県国民健康保険団体連合会については仙台市等の委任を受け宮城県が契約を行っている
ことから、個人情報の目的外利用・提供の禁止といった規定を踏まえ、特定個人情報の提供ルールに
関して、上記と同様の取扱いとすることについて現地調査等で確認を行っている。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・委託先（再委託も含む。）から他者への提供は行わない。
・本市は委託契約に基づき、委託先（再委託先も含む。）から他者への提供が行われていないことを確
認できる。

 委託元と委託先間の
提供に関するルールの
内容及びルール遵守
の確認方法

<仙台市の委託先における措置>
委託仕様書に以下の規定を設けている。
・受託者は、個人情報の受渡しについて、日時、場所、担当者、内容、数量等の必要な事項を記載した
計画書を本市に提出し、事前に本市の書面による承認を得なければならない。
・個人情報の受渡しを行う場合には、日時、場所、担当者、内容、数量等の必要な事項について記録し
た書面を作成し、双方の署名、押印等をもって確認するものとする。
また、特定個人情報の取扱いも個人情報の取扱いと同様としている。
なお、宮城県国民健康保険団体連合会については仙台市等の委任を受け宮城県が契約を行っている
ことから、個人情報の目的外利用・提供の禁止といった規定を踏まえ、特定個人情報の提供ルールに
関して、上記と同様の取扱いとすることについて現地調査等で確認を行っている。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・委託先には、業務上、最低限必要な範囲の特定個人情報のみを提供できる。それ以外の提供は一切
認められず、その旨を委託契約書にも明記する。
・本市は委託契約に基づき、委託先（再委託先も含む。）から契約書で定められた範囲の特定個人情報
しか提供されていないことを確認できる。



 特定個人情報の消去ルール [ 定めている ] ＜選択肢＞
1） 定めている 2） 定めていない

2） 定めていない

 規定の内容

<仙台市の委託先における措置>
・個人情報の適正な取扱い
・目的外使用の禁止
・使用者に対する遵守事項の周知義務
・個人情報の適切な管理のための措置を行う義務
・個人情報の収集に係る制限
・目的外提供の禁止
・複写等の禁止
・第三者利用の禁止
・契約終了時の返還義務
・契約違反時の発注者への速やかな報告、発注者からの指示の遵守
なお、特定個人情報の取扱いも個人情報の取扱いと同様としている。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
特定個人情報の適正な取扱いに関するガイドライン（行政機関等編）を遵守し、委託契約書に以下の規
定を設ける。
・秘密保持義務
・事業所内からの特定個人情報の持ち出しの禁止
・特定個人情報の目的外利用の禁止
・特定個人情報ファイルの閲覧者・更新者の制限
・特定個人情報ファイルの取扱いの記録
・特定個人情報の提供ルール/消去ルール
・再委託における条件
・再委託先による特定個人情報ファイルの適切な取扱いの確保
・漏えい等事案が発生した場合の委託先の責任
・委託契約終了後の特定個人情報の消去
・特定個人情報を取り扱う従業者の明確化
・従業者に対する監督・教育
・契約内容の遵守状況についての報告
・実地の監査、調査等に関する事項

 ルールの内容及び
ルール遵守の確認方
法

<仙台市の委託先における措置>
「仙台市行政情報セキュリティポリシー」及び「情報システム処理に伴う個人情報に係る外部委託に関す
るガイドライン」の規定に従い、次のとおり処理することとしている。
・紙台帳の個人情報については、本市に返却する。
・内蔵ディスク装置に記録した個人情報について、データ複写により本市へ返却する。また、残存する媒
体内の個人情報については、消去申請を本市に提出し、事前に本市の書面による承認を得た上で、消
去ソフト等を用いた消去を行う。消去後は書面にて証明書を本市へ提出する。
また、特定個人情報の取扱いも個人情報の取扱いと同様としている。
なお、宮城県国民健康保険団体連合会については仙台市等の委任を受け宮城県が契約を行っている
ことから、特定個人情報の消去ルールに関して、上記と同様の取扱いとすることについて現地調査等で
確認を行っている。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・委託契約終了後は保管していた全ての特定個人情報を消去する。
・特定個人情報を紙媒体で保管しない。
・委託契約書に基づき、消去について、本市は報告を受けることができ、それにより消去状況について
確認が可能となる。

 委託契約書中の特定個人情
報ファイルの取扱いに関する
規定

＜選択肢＞

[ 定めている ] 1） 定めている



 具体的な方法

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・再委託の相手方は、委託先が負っている本契約上の義務と同等の義務を負うことを委託契約書に定
める。
・委託先であるデジタル庁が、再委託先における特定個人情報ファイルの管理状況の定期的な点検（年
１回程度又は随時）を実施する。
・点検は、セルフチェックを基本とし、必要に応じて訪問確認をする。
・点検後に改善事項があり、改善指示した場合は、改善状況のモニタリングを行う。
・点検結果について、年１回デジタル庁から報告を受ける。

Public Medical Hub（PMH）を活用した情報連携に係る事務以外は、委託契約書にて発注者の書面によ
る承諾を得た場合を除いて禁じているが、業務の性質上、再委託を認めることを想定していない。

 その他の措置の内容

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・委託契約書に以下の規定を設ける。
委託先は、従事者に対して情報セキュリティに関する教育を行い、業務外での特定個人情報の取扱い
の禁止を徹底する。

 再委託先による特定個人情
報ファイルの適切な取扱いの
確保

＜選択肢＞

[ 十分に行っている ] 1） 特に力を入れて行っている 2） 十分に行っている
3） 十分に行っていない 4） 再委託していない

 特定個人情報ファイルの取扱いの委託におけるその他のリスク及びそのリスクに対する措置

－

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている



 ５．特定個人情報の提供・移転 （委託や情報提供ネットワークシステムを通じた提供を除く。） [ ] 提供・移転しない

 リスク１：　不正な提供・移転が行われるリスク

 特定個人情報の提供・移転
の記録

[ 記録を残している ] ＜選択肢＞
1） 記録を残している 2） 記録を残していない

 ルールの内容及び
ルール遵守の確認方
法

Ⅰ提供
・特定個人情報等重要性の高い行政情報（特定個人情報を含む）は外部に提供してはならないとしてい
るが、法令に定めがある場合は、予め「行政情報提供協議書」にて最高情報セキュリティ責任者（まちづ
くり政策局長）と協議することにより、外部への提供を可能としている。

Ⅱ移転
・事務の遂行上、他課の保有する行政情報(特定個人情報を含む)を利用する場合は、予め当該行政情
報を保有する課の情報管理者(課長等)の承認を「行政情報利用協議書」にて受けることとしている。

 その他の措置の内容
＜医療助成システムにおける措置＞
暗号化ソフトウェアを用いて暗号化処理を行わないと、媒体書き込みができないシステムとなっている。

 具体的な方法

＜子ども医療費助成業務における措置＞
参照した者、参照した内容、参照日時について情報参照履歴を保持している。

＜業務間連携システムにおける措置＞
情報移転元・移転先からのデータ授受の動作記録を残している。

＜統合宛名管理システムにおける措置＞
統合宛名管理システムへのログイン及びデータ授受の動作記録を残している。

 特定個人情報の提供・移転
に関するルール

[ 定めている ] ＜選択肢＞
1） 定めている 2） 定めていない

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

 リスク２：　不適切な方法で提供・移転が行われるリスク

 リスクに対する措置の内容

＜子ども医療費助成業務における措置＞
①子ども医療費助成関係情報の移転を受けるには事前に書面により申請のうえ、情報管理者の承認を
得なければならない運用となっている。

＜業務間連携システムにおける措置＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、連携対象
者以外の情報が混入することはなく、また、一連の中継動作により情報内容が改変されないことを担保
している。
②情報移転元のデータと情報移転先の関連付けをあらかじめ設定しておくことで、本来の移転先以外へ
の情報移転が無いことを担保している。
③情報移転元・情報移転先システムが利用するエリア各々にID/パスワードを設定することで、本来の
移転先以外が情報を入手することを抑止している。

＜統合宛名管理システムにおける措置＞
①統合宛名管理システムが情報を移転する際には、照会元からの照会要求に当該対象者の統合宛名
番号を指定することを必須としており、当該対象者の情報であることを担保している。
②接続システムの認証及び統合宛名管理システム接続端末での職員認証等の機能を備えており、あら
かじめ承認されたシステム・職員以外の情報入手を抑止している。
③統合宛名管理システムは、情報照会元を記録し、その照会元にのみ照会結果を渡す機能を有してお
り、情報照会元以外が情報を入手するリスクに対応している。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている



1） 特に力を入れている 2） 十分である
3） 課題が残されている

 特定個人情報の提供・移転（委託や情報提供ネットワークシステムを通じた提供を除く。）におけるその他のリスク及びそのリスクに対
する措置

－

 リスク３：　誤った情報を提供・移転してしまうリスク、誤った相手に提供・移転してしまうリスク

 リスクに対する措置の内容

＜子ども医療費助成業務における措置＞
①提供する特定個人情報を含む資料について、複数の担当者による二重チェックを実施している。
②提供した特定個人情報について、履歴を保存している。

＜業務間連携システムにおける措置＞
①情報移転元システムが作成したデータを情報移転先システムに中継するシステムであり、連携対象
者以外の情報が混入することはなく、また、一連の中継動作により情報内容が改変されないことを担保
している。
②情報移転元のデータと情報移転先の関連付けをあらかじめ設定しておくことで、本来の移転先以外へ
の情報移転が無いことを担保している。
③情報移転元・情報移転先システムが利用するエリア各々にID/パスワードを設定することで、本来の
移転先以外が情報を入手することを抑止している。

＜統合宛名管理システムにおける措置＞
①統合宛名管理システムが情報を移転する際には、照会元からの照会要求に当該対象者の統合宛名
番号を指定することを必須としており、当該対象者の情報であることを担保している。
②接続システムの認証及び統合宛名管理システム接続端末での職員認証等の機能を備えており、あら
かじめ承認されたシステム・職員以外の情報入手を抑止している。
③統合宛名管理システムは、情報照会元を記録し、その照会元にのみ照会結果を渡す機能を有してお
り、情報照会元以外が情報を入手するリスクに対応している。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞



 ６．情報提供ネットワークシステムとの接続 [ ] 接続しない（入手） [ ] 接続しない（提供）

 リスク１：　目的外の入手が行われるリスク

 リスクに対する措置の内容

＜統合宛名管理システムにおける措置＞
①各業務システムから中間サーバあての情報照会要求の中継においては、照会元・照会先・照会内容
等の改変は行わないことで、中間サーバにおける目的外入手抑止の措置に従うことを担保している。
②接続システムの認証及び統合宛名管理システム接続端末での職員認証等の機能を備えており、あら
かじめ承認されたシステム・職員以外の情報入手を抑止している。

＜中間サーバ・ソフトウェアにおける措置＞
①情報照会機能（※１）により、情報提供ネットワークシステムに情報照会を行う際には、情報提供許可
証の発行と照会内容の照会許可用照合リスト（※２）との照合を情報提供ネットワークシステムに求め、
情報提供ネットワークシステムから情報提供許可証を受領してから情報照会を実施することになる。つ
まり、番号法上認められた情報連携以外の照会を拒否する機能を備えており、目的外提供やセキュリ
ティリスクに対応している。
②中間サーバの職員認証・権限管理機能（※３）では、ログイン時の職員認証の他に、ログイン・ログア
ウトを実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切
なオンライン連携を抑止する仕組みになっている。
（※１）情報提供ネットワークシステムを使用した特定個人情報の照会及び照会した情報の受領を行う
機能。
（※２）番号法別表第２及び第１９条第８号に基づき、事務手続ごとに情報照会者、情報提供者、照会・
提供可能な特定個人情報をリスト化したもの。
（※３）中間サーバを利用する職員の認証と職員に付与された権限に基づいた各種機能や特定個人情
報へのアクセス制御を行う機能。

＜中間サーバの運用における措置＞
中間サーバに対する職員認証・利用権限の設定にあたっては、中間サーバを利用する最低限の職員
のみユーザー登録を行い、必要最低限の利用権限を付与することで目的外の入手が行われるリスクに
対応している。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である

1） 特に力を入れている 2） 十分である
3） 課題が残されている

 リスク３：　入手した特定個人情報が不正確であるリスク

 リスクに対する措置の内容

＜統合宛名管理システムにおける措置＞
中間サーバから各業務システムあての情報照会結果の中継においては、照会結果内容の改変は行わ
ないことで、各業務システムが入手する照会結果内容が中間サーバから入手した内容と同一であること
を担保している。

＜中間サーバ・ソフトウェアにおける措置＞
中間サーバは、個人情報保護委員会との協議を経て、総務大臣が設置・管理する情報提供ネットワー
クシステムを使用して、情報提供用個人識別符号により紐付けられた照会対象者に係る特定個人情報
を入手するため、正確な照会対象者に係る特定個人情報を入手することが担保されている。

3） 課題が残されている

 リスク２：　安全が保たれない方法によって入手が行われるリスク

 リスクに対する措置の内容

＜統合宛名管理システムにおける措置＞
①中間サーバと統合宛名管理システム間の接続は、高度なセキュリティを維持した行政専用のネット
ワーク（総合行政ネットワーク等）を利用し、また、VPN等の技術を利用し、仙台市の中間サーバと統合
宛名管理システム間の通信回線を他団体の通信と分離するとともに、通信を暗号化することで安全性
を確保している。
②統合宛名管理システムと業務システム及び統合宛名管理システム接続端末間の接続は、専用のネッ
トワークを利用し、また、統合宛名管理システムと統合宛名管理システム接続端末間の通信を暗号化す
ることで安全性を確保している。

＜中間サーバ・ソフトウェアにおける措置＞
中間サーバは、個人情報保護委員会との協議を経て、総務大臣が設置・管理する情報提供ネットワー
クシステムを使用した特定個人情報の入手のみ実施できるよう設計されるため、安全性が担保されてい
る。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した
行政専用のネットワーク（総合行政ネットワーク等）を利用することにより、安全性を確保している。
②中間サーバと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通信
を暗号化することで安全性を確保している。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている



 リスク４：　入手の際に特定個人情報が漏えい・紛失するリスク

 リスクに対する措置の内容

＜統合宛名管理システムにおける措置＞
①接続システムの認証及び統合宛名管理システム接続端末での職員認証等の機能を備えており、あら
かじめ承認されたシステム・職員以外の情報入手を抑止している。
②統合宛名管理システムと業務システム及び統合宛名管理システム接続端末間の接続は、専用のネッ
トワークを利用し、また、統合宛名管理システムと統合宛名管理システム接続端末間の通信を暗号化す
ることで漏えい・紛失に対応している。
③中間サーバと統合宛名管理システム間の接続は、高度なセキュリティを維持した行政専用のネット
ワーク（総合行政ネットワーク等）を利用し、また、VPN等の技術を利用し、仙台市の中間サーバと統合
宛名管理システム間の通信回線を他団体の通信と分離するとともに、通信を暗号化することで漏えい・
紛失に対応している。

＜中間サーバ・ソフトウェアにおける措置＞
①中間サーバは、情報提供ネットワークシステムを使用した特定個人情報の入手のみを実施するた
め、漏えい・紛失のリスクに対応している（※）。
②既存システムからの接続に対し認証を行い、許可されていないシステムからのアクセスを防止する仕
組みを設けている。
③情報照会が完了又は中断した情報照会結果については、一定期間経過後に当該結果を情報照会機
能において自動で削除することにより、特定個人情報が漏えい・紛失するリスクを軽減している。
④中間サーバの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを
実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続端末の操作や、不適切なオン
ライン連携を抑止する仕組みになっている。
（※）中間サーバは、情報提供ネットワークシステムを使用して特定個人情報を送信する際、送信する特
定個人情報の暗号化を行っており、照会者の中間サーバでしか復号できない仕組みになっている。その
ため、情報提供ネットワークシステムでは復号されないものとなっている。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した
行政専用のネットワーク（総合行政ネットワーク等）を利用することにより、漏えい･紛失のリスクに対応し
ている。
②中間サーバと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通信
を暗号化することで漏えい･紛失のリスクに対応している。
③中間サーバ･プラットフォーム事業者の業務は、中間サーバ・プラットフォームの運用、監視・障害対応
等であり、業務上、特定個人情報へはアクセスすることはできない。

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である

1） 特に力を入れている 2） 十分である
3） 課題が残されている

 リスク６：　不適切な方法で提供されるリスク

 リスクに対する措置の内容

3） 課題が残されている

 リスク５：　不正な提供が行われるリスク

 リスクに対する措置の内容

 リスクへの対策は十分か [ ] ＜選択肢＞

 リスクへの対策は十分か [ ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

3） 課題が残されている

 情報提供ネットワークシステムとの接続に伴うその他のリスク及びそのリスクに対する措置

＜中間サーバ・ソフトウェアにおける措置＞
①中間サーバの職員認証・権限管理機能では、ログイン時の職員認証の他に、ログイン・ログアウトを実施した職員、時刻、操作内容
の記録が実施されるため、不適切な接続端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。
②情報連携においてのみ、情報提供用個人識別符号を用いることがシステム上担保されており、不正な名寄せが行われるリスクに対
応している。
＜中間サーバ･プラットフォームにおける措置＞
①中間サーバと既存システム、情報提供ネットワークシステムとの間は、高度なセキュリティを維持した行政専用のネットワーク（総合
行政ネットワーク等）を利用することにより、安全性を確保している。
②中間サーバと団体についてはVPN等の技術を利用し、団体ごとに通信回線を分離するとともに、通信を暗号化することで安全性を確
保している。
③中間サーバ・プラットフォームでは、特定個人情報を管理するデータベースを地方公共団体ごとに区分管理（アクセス制御）しており、
中間サーバ・プラットフォームを利用する団体であっても他団体が管理する情報には一切アクセスできない。
④特定個人情報の管理を地方公共団体のみが行うことで、中間サーバ・プラットフォームの保守・運用を行う事業者における情報漏え
い等のリスクを極小化する。

 リスク７：　誤った情報を提供してしまうリスク、誤った相手に提供してしまうリスク

 リスクに対する措置の内容

 リスクへの対策は十分か [ ] ＜選択肢＞
1） 特に力を入れている 2） 十分である



 ７．特定個人情報の保管・消去

 リスク１：　特定個人情報の漏えい・滅失・毀損リスク

 ①NISC政府機関統一基準群 [ 政府機関ではない ] ＜選択肢＞
1） 特に力を入れて遵守している 2） 十分に遵守している
3） 十分に遵守していない 4） 政府機関ではない

 ②安全管理体制 [ 十分に整備している ] ＜選択肢＞
1） 特に力を入れて整備している 2） 十分に整備している
3） 十分に整備していない

 ③安全管理規程 [ 十分に整備している ] ＜選択肢＞
1） 特に力を入れて整備している 2） 十分に整備している
3） 十分に整備していない

 ④安全管理体制・規程の職
員への周知

[ 十分に周知している ] ＜選択肢＞
1） 特に力を入れて周知している 2） 十分に周知している
3） 十分に周知していない

 ⑤物理的対策 [ 十分に行っている ] ＜選択肢＞
1） 特に力を入れて行っている 2） 十分に行っている
3） 十分に行っていない

 具体的な対策の内容

＜子ども医療費助成事務における措置＞
①特定個人情報が記載された申請書等については、鍵付きの書庫等に保管している。
②サーバについて、セキュリティゲートにて入退館管理をしている建物の中で、さらに入退室管理、 有
人監視及び施錠管理を行っている部屋に設置している。
③端末について、ワイヤロックで施錠をしている。

＜業務間連携システム・統合宛名管理システムにおける措置＞
①業務間連携システム・統合宛名管理システムは、セキュリティゲートにて入退館管理をしている建物
の中で、さらに入退室管理、有人監視及び施錠管理を行っている部屋に設置している。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ･プラットフォームをデータセンターに構築し、設置場所への入退室者管理、有人監視 及
び施錠管理をすることとしている。また、設置場所はデータセンター内の専用の領域とし、他テナントと
の混在によるリスクを回避する。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
 Public Medical Hub（PMH）は、特定個人情報の適正な取扱いに関するガイドライン、政府機関等のサイ
バーセキュリティ対策のための統一基準群に準拠した開発・運用がされており、政府情報システムのた
めのセキュリティ評価制度（ISMAP）において登録されたサービスか、ISO/IEC27017:2015またはCSマー
ク・ゴールドの認証を取得している者で、かつ、「政府情報システムにおけるクラウドサービスの利用に
係る基本方針」等による各種条件を満たすクラウドサービスを利用しているため、特定個人情報の適正
な取扱いに関するガイドラインで求める物理的対策を満たしている。
　主に以下の物理的対策を講じている。
①サーバ設置場所等への入退室記録管理、施錠管理
②日本国内にデータセンターが存在するクラウドサービスを利用している。
③作業に用いる外部記録媒体については、不正な複製、持ち出し等を防止するために、許可された専
用の外　　部記録媒体を使用する。また、媒体管理簿等に使用の記録を記載する等、利用履歴を残す。
④作業に用いる外部記録媒体の取扱いについては、承認を行い、当該承認の記録を残す。



 ⑥技術的対策 [ 十分に行っている ] ＜選択肢＞
1） 特に力を入れて行っている 2） 十分に行っている
3） 十分に行っていない

 具体的な対策の内容

＜医療助成システムにおける措置＞
①コンピュータウイルス監視ソフトを使用し、サーバ・端末双方でウイルスチェックを実施している。ま
た、新種の不正プログラムに対応するために、ウイルスパターンファイルは定期的に更新し、可能な限り
最新のものを使用している。
 「仙台市国保・医療助成システム（子ども医療助成システム）情報セキュリティ実施手順」により、下記の
手順を定めている。
　・ウイルス感染発見時の報告手順
　・ウイルスの定期監視
　・不要なファイルへのアクセス禁止
　・無許可のソフトウェアのインストール禁止
　・ウイルス対策情報の積極的な取得、理解
②「仙台市国保・医療助成システム情報セキュリティ実施手順」により、システム上のクライアントから
サーバコンピュータに対するアクセス情報及びサーバコンピュータへのログオン、ログオフ情報及び主
要なデータベースに対するアクセス情報等を記録することとしている。

＜業務間連携システム・統合宛名管理システムにおける措置＞
①利用するシステムには、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
②導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ・プラットフォームではUTM（コンピュータウイルスやハッキング等の脅威からネット ワーク
を効率的かつ包括的に保護する装置）等を導入し、アクセス制限、侵入検知及び侵入防止を行うととも
に、ログの解析を行う。
②中間サーバ・プラットフォームでは、ウイルス対策ソフトを導入し、パターンファイルの更新を行う。
③導入しているＯＳ及びミドルウェアについて、必要に応じてセキュリティパッチの適用を行う。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
 Public Medical Hub（PMH）は、特定個人情報の適正な取扱いに関するガイドライン、政府機関等のサイ
バーセキュリティ対策のための統一基準群に準拠した開発・運用がされており、政府情報システムのた
めのセキュリティ評価制度（ISMAP）において登録されたサービスか、ISO/IEC27017:2015またはCSマー
ク・ゴールドの認証を取得している者で、かつ、「政府情報システムにおけるクラウドサービスの利用に
係る基本方針」等による各種条件を満たすクラウドサービスを利用しているため、特定個人情報の適正
な取扱いに関するガイドラインで求める技術的対策を満たしている。
　主に以下の技術的対策を講じている。
　①論理的に区分された当市区町村の領域にデータを保管する。
　②当該領域のデータは、暗号化処理をする。
　③個人番号が含まれる領域はインターネットからアクセスできないように制御している。
　④国（デジタル庁）や医療機関及び住民からは特定個人情報にアクセスできないように制御している。
　⑤当該システムへの不正アクセスの防止のため、外部からの侵入検知・通知機能を備えている。
　⑥本市の端末とPublic Medical Hub（PMH）との通信は暗号化を行うことにより、通信内容の秘匿及び
盗聴防止の対応をしている。
　⑦本市区町村の端末とPublic Medical Hub（PMH）との通信はLGWAN回線又は閉域網VPN等に限定さ
れている。
　⑧クラウドマネージドサービスを利用する場合においても、パブリッククラウド事業者は特定個人情報
にはアクセスできない。
  ⑨バックアップは地理的に十分に離れた拠点に保管することで、大規模なシステム障害や震災などの
   発生によりデータが破損・消失しても、バックアップからデータを復元できるようにする。
　⑩外部記録媒体に格納するデータについては、暗号化やパスワード設定を行う。



 ⑦バックアップ [ 十分に行っている ] ＜選択肢＞
1） 特に力を入れて行っている 2） 十分に行っている
3） 十分に行っていない

 ⑧事故発生時手順の策定・
周知

[ 十分に行っている ] ＜選択肢＞
1） 特に力を入れて行っている 2） 十分に行っている
3） 十分に行っていない

 ⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか

[ 発生あり ] ＜選択肢＞
1） 発生あり

 ⑩死者の個人番号 [ 保管している ] ＜選択肢＞
1） 保管している 2） 保管していない

2） 発生なし

 その内容 別紙のとおり

 再発防止策の内容 別紙のとおり

1） 特に力を入れている 2） 十分である
3） 課題が残されている

 具体的な保管方法 生存者の個人番号と同様の方法にて安全管理措置を実施している。

 その他の措置の内容 －

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞



 リスク２：　特定個人情報が古い情報のまま保管され続けるリスク

 リスクに対する措置の内容

<仙台市における措置>
住民からの届出等をもとに、子ども医療費助成受給者情報の管理を行っているため、保存する特定個
人情報が最新の情報であることを担保できる。一方で、更新前の情報についても、履歴として管理して
いるため、古い情報も保管することとなる。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・本特定個人情報ファイルの個人情報は、住基及び住民登録外者の異動情報を取得し、内部番号を基
に最新の情報に反映されるため、古い情報のまま保管され続けるリスクは存在しない。

 リスク３：　特定個人情報が消去されずいつまでも存在するリスク

 消去手順 [ 定めている ] ＜選択肢＞
1） 定めている 2） 定めていない

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞
1） 特に力を入れている 2） 十分である
3） 課題が残されている

1） 特に力を入れている 2） 十分である
3） 課題が残されている

 特定個人情報の保管・消去におけるその他のリスク及びそのリスクに対する措置

 手順の内容

<仙台市における措置>
特定個人情報の消去は基本的に行なわないこととしている。
消去を行なう際は「仙台市行政情報セキュリティポリシー」の規定に従い、次のとおり処理することとして
いる。
・記録媒体を廃棄する場合は、当該媒体に記録されている行政情報をいかなる方法によっても復元でき
ないように消去を行うか、消去できないものにあっては物理的破壊を行った上で廃棄しなければならな
い。
・記録媒体を廃棄する場合は、システム管理者の許可を得ることとし、廃棄を行った日時、担当者及び
処理内容を記録しなければならない。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
・消去が必要となった情報は内部手続を経て消去し、その記録を残す。
・不要となった特定個人情報は、削除用データの連携又は運用保守事業者に依頼して消去する。
・不要となったバックアップファイルは、古いものから順に自動削除される。
・外部記録媒体による作業を終了したら、内部のデータを確実に消去する。管理簿に消去の記録を記載
する等、消去履歴を残す。

 その他の措置の内容 －

 リスクへの対策は十分か [ 十分である ] ＜選択肢＞



Ⅳ　その他のリスク対策 ※

 １．監査

 ①自己点検 [ 十分に行っている ] ＜選択肢＞
1) 特に力を入れて行っている 2) 十分に行っている
3) 十分に行っていない

 具体的なチェック方法

＜仙台市における措置＞
①「仙台市行政情報セキュリティポリシー」の規定に従い、年１回チェックリストを用いて自己点検を実
施している。

＜中間サーバ･プラットフォームにおける措置＞
①運用規則等に基づき、中間サーバ･プラットフォームの運用に携わる職員及び事業者に対し、定期
的に自己点検を実施することとしている。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
①国の情報セキュリティポリシーや特定個人情報の適正な取扱いに関するガイドライン等に基づき適
切に職員等の当該システムの利用を管理し、必要な自己点検を行う。

 ２．従業者に対する教育・啓発

 ②監査 [ 十分に行っている ] ＜選択肢＞
1) 特に力を入れて行っている 2) 十分に行っている
3) 十分に行っていない

 具体的な内容

＜仙台市における措置＞
①「仙台市行政情報セキュリティポリシー」の規定に従い、数年に一度、第三者機関による内部監査を
実施している。
　また、指摘された事項の改善状況を確認し、PDCAサイクルによる課題又は問題点の把握、改善に
努めている。

＜中間サーバ･プラットフォームにおける措置＞
運用規則等に基づき、中間サーバ・プラットフォームについて、定期的に監査を行うこととしている。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
　国情報セキュリティポリシーや特定個人情報の適正な取扱いに関するガイドライン等に基づき適切に
職員等の当該システムの利用を管理し、必要な監査を行う。

 従業者に対する教育・啓発 [ 十分に行っている ] ＜選択肢＞
1) 特に力を入れて行っている 2) 十分に行っている
3) 十分に行っていない

＜中間サーバ･プラットフォームにおける措置＞
中間サーバ・プラットフォームを活用することにより、統一した設備環境による高レベルのセキュリティ管理（入退室管理等）、ITリテラ
シの高い運用担当者によるセキュリティリスクの低減、及び技術力の高い運用担当者による均一的で安定したシステム運用・監視を
実現する。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
　国の情報セキュリティポリシーや特定個人情報の適正な取扱いに関するガイドライン等に基づき適切に当該システムを利用し、万
が一、障害や情報漏えいが生じた場合、適切な対応をとることができる体制を構築する。

 具体的な方法

＜仙台市における措置＞
①個人情報の保護に係る研修を年に数回開催し、職員へ遵守事項の確認を実施している。研修へ参
加できなかった職員についても、研修資料を供覧することにより、情報共有を図っている。
②委託業者については契約書に個人情報保護に関する研修の実施を義務付け、秘密保持契約を締
結している。
③違反行為を行った者に対しては、指導を行なうほか、違反行為の程度によっては懲戒の対象となり
うる。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ･プラットフォームの運用に携わる職員及び事業者に対し、セキュリティ研修等を実施す
ることとしている。
②中間サーバ･プラットフォームの業務に就く場合は、運用規則等について研修を行うこととしている。

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における措置＞
①国の情報セキュリティポリシーや特定個人情報の適正な取扱いに関するガイドライン等に基づき適
切に職員等の当該システムの利用を管理し、適切な指導を行う。

 ３．その他のリスク対策



Ⅴ　開示請求、問合せ
 １．特定個人情報の開示・訂正・利用停止請求

 ①請求先
市政情報センター
仙台市青葉区国分町3丁目7番１号　仙台市役所役所内　022‐214‐1209

 ②請求方法

市政情報センター（仙台市役所本庁舎内に備付けの「個人情報開示請求書」に住所、氏名、知りたい公
文書の名称（具体的な内容）等必要事項を記載して提出する。
なお、請求及び開示の際には、その個人情報の本人であることを証明する資料を提示又は提出する。

※本人であることを証明する資料
運転免許証、旅券、住民基本台帳カード（写真付）等

 特記事項

口頭や電話、ファクシミリ、eメールによる請求は不可。
開示できるかどうかは、原則として請求を受けた日の翌日から14日以内に決定し、文書でお知らせす
る。（やむを得ない理由があるときは、決定期間を延長する場合あり）

※次のような情報が記録されている場合は、開示できない場合あり。
・法令等により公開することができないとされている情報
・開示すると事務事業の適正な執行に支障を及ぼすおそれがある情報
・人の生命の保護や犯罪の予防等に支障が生ずるおそれがある情報
・市や国等の協力関係や信頼関係が損なうおそれがある情報
・第三者の正当な利益を害するおそれがある情報

 ③手数料等
[ 無料 ] ＜選択肢＞

1) 有料 2) 無料

（手数料額、納付方法： ）

 ④個人情報ファイル簿の公
表

[ 行っていない ] ＜選択肢＞
1) 行っている 2) 行っていない

 個人情報ファイル名 －

 公表場所 －

 ②対応方法
・問い合わせの受付時に受付票を起票し、対応について記録を残す。
・情報漏えい等の重大な事案に関する問合せについて、関係先等に事実確認を行うための標準的な処
理期間を設ける。

 ⑤法令による特別の手続 －

 ⑥個人情報ファイル簿への
不記載等

－

 ２．特定個人情報ファイルの取扱いに関する問合せ

 ①連絡先
こども若者局　こども支援給付課　助成給付係
仙台市青葉区上杉1丁目5－12　上杉分庁舎8階　022-214-8202



 ２．国民・住民等からの意見の聴取

Ⅵ　評価実施手続
 １．基礎項目評価

 ①実施日 令和3年8月10日

 ②しきい値判断結果

[ 基礎項目評価及び全項目評価の実施が義務付けられる ]

＜選択肢＞
1) 基礎項目評価及び全項目評価の実施が義務付けられる
2) 基礎項目評価及び重点項目評価の実施が義務付けられる（任意に全項目評価を実施）
3) 基礎項目評価の実施が義務付けられる（任意に全項目評価を実施）
4) 特定個人情報保護評価の実施が義務付けられない（任意に全項目評価を実施）

 ３．第三者点検

 ①実施日

 ②方法

 ①方法
郵便、ファクシミリ、仙台市ホームページ（電子申請システム）、電子メール及び事務担当課への持参に
よる意見聴取

 ②実施日・期間 令和３年９月22日から令和３年10月21日までの30日間

 ③期間を短縮する特段の理
由

 ④主な意見の内容
特になし

 ⑤評価書への反映

仙台市個人情報保護審議会による点検

 ４．個人情報保護委員会の承認　【行政機関等のみ】

 ①提出日

 ②個人情報保護委員会によ
る審査

 ③結果

【点検結果】

【点検時の主な意見と修正事項】



平成28年7月12日 Ⅱ２⑤保有開始日 平成27年10月予定 平成27年11月7日 事後
実際の保有開始日に応じて
文言を修正したものであり事
後で足りる。

平成28年7月12日 Ⅰ５法令上の根拠 番号法第9条第2項に基づく条例を定める予定
仙台市個人番号の利用に関する条例（平成27
年仙台市条例第66号） 第3条第1項 別表第一
の3の項

事後
条例施行に伴い文言を修正し
たものであり事後で足りる。

（別添３）変更箇所
変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

平成29年2月28日

Ⅰ基本情報
2特定個人情報ファイルを取り
扱う事務において使用するシ
ステム
システム2
③他のシステムとの接続

[○]その他（国保・医療助成システム、介護保
険システム、障害者基本システム、被災者支援
システム）

[○]その他（中間サーバ、国保・医療助成シス
テム、介護保険システム、障害者基本システ
ム、被災者支援システム）

事前
事後で足りるものの任意に事
前に提出。

平成29年2月28日

Ⅰ基本情報
2特定個人情報ファイルを取り
扱う事務において使用するシ
ステム
システム1
③他のシステムとの接続

[　]その他（　） [○]その他（中間サーバ） 事前
事後で足りるものの任意に事
前に提出。

平成28年7月12日 Ⅱ５移転先1①法令上の根拠 番号法第9条第2項に基づく条例を定める予定
仙台市個人番号の利用に関する条例第3条第
2項別表第二の6の項

事後
条例施行に伴い文言を修正し
たものであり事後で足りる。

平成29年2月28日

Ⅰ基本情報
2特定個人情報ファイルを取り
扱う事務において使用するシ
ステム
システム4

（右記を追加）

①システムの名称　中間サーバ

②システムの機能
中間サーバは、情報提供ネットワークシステム・統合宛名管理システ
ム間のデータ受け渡しをすることで、符号の取得や他情報保有機関間
の特定個人情報照会・提供の機能を提供する。
１．符号の管理
：情報照会、情報提供に用いる個人の識別子である「符号」と、情報保
有機関内で個人を特定するために利用する「統合宛名番号」とを紐付
け、その情報を保管・管理する。
２．情報照会
：情報提供ネットワークシステムを介して、特定個人情報(連携対象)の
情報照会及び情報提供受領（照会した情報の受領）を行う。
３．情報提供
：情報提供ネットワークシステムを介して、情報照会要求の受領及び、
当該特定個人情報(連携対象)の提供を行う。
４・市町村各システムとの情報連携
：情報提供ネットワークシステムと中間サーバ間、及び、中間サーバと
統合宛名管理システム間で情報照会内容、情報提供内容、特定個人
情報（連携対象）、符号取得のための情報等について連携を行う。
５．情報提供等記録の管理
：特定個人情報(連携対象)の照会、又は提供があった旨の情報提供
等記録を生成し、管理する。
６．情報提供データベースの管理
：特定個人情報（連携対象）を副本として、保持・管理する。
７．データの送受信
：中間サーバと情報提供ネットワークシステム（インターフェイスシステ
ム）との間で情報照会、情報提供、符号取得のための情報等について
連携する。
８．セキュリティの管理
：暗号化／復号機能と、鍵情報及び照会許可用照合リスト情報を管理
する。
９．職員認証・権限の管理
：中間サーバを利用する職員の認証と職員に付与された権限に基づ
いた各種機能や特定個人情報(連携対象)へのアクセス制御を行う。
１０．システムの管理
：大量一括処理の状況管理、業務統計情報の集計、稼動状態の通
知、保管期限切れ情報の削除を行う。

③他のシステムとの接続
[○]情報提供ネットワークシステム　　[　]庁内連携システム　　[　]住
民基本台帳ネットワークシステム　　[○]既存住民基本台帳システム
[○]宛名システム等　　[○]税務システム　　[○]その他（国保・医療助
成システム、介護保険システム、障害者基本システム、被災者支援シ
ステム）

事前
事後で足りるものの任意に事
前に提出。

平成29年2月28日

Ⅰ基本情報
2特定個人情報ファイルを取り
扱う事務において使用するシ
ステム
システム3
③他のシステムとの接続

[○]その他（国保・医療助成システム、介護保
険システム、障害者基本システム、被災者支援
システム）

[○]その他（中間サーバ、国保・医療助成シス
テム、介護保険システム、障害者基本システ
ム、被災者支援システム）

事前
事後で足りるものの任意に事
前に提出。

平成29年2月28日

Ⅰ基本情報
2特定個人情報ファイルを取り
扱う事務において使用するシ
ステム
システム3
②システムの機能

（記載省略）

４．中間サーバ用データの転送機能
：各業務から提供された庁外提供用データを中
間サーバへ転送する。
５．情報提供ネットワークシステムとの情報連携
：各業務からの情報提供ネットワークシステム
あて情報照会要求を中間サーバへ転送し、情
報提供ネットワークシステムからの照会結果を
中間サーバより受取る。
６．職員認証・権限の管理
：統合宛名管理システムを利用する職員の認
証と職員に付与された権限に基づいた各種機
能や特定個人情報へのアクセス制御を行う。
７．情報連携記録の管理
：情報連携記録の生成・管理を行う。

事前
事後で足りるものの任意に事
前に提出。

平成29年2月28日 （別添１）事務の内容 （記載省略）

（Ａ．医療助成システムと住民基本台帳ネット
ワークとの関係を追記、Ｂ．統合宛名管理シス
テムと中間サーバとの関係を追記、Ｃ．中間
サーバと外部連携先との関係を追記）

事前
事後で足りるものの任意に事
前に提出。

平成29年2月28日

Ⅰ基本情報
6情報提供ネットワークシステ
ムによる情報連携
②法令上の根拠

－

行政手続における特定の個人を識別するため
の番号の利用等に関する法律第19条第8号に
基づく特定個人情報の提供に関する規則によ
り定められる予定。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅰ基本情報
6情報提供ネットワークシステ
ムによる情報連携
①実施の有無

[実施しない] [実施する] 事前 重要な変更に当たるため。

平成29年2月28日

Ⅱ特定個人情報ファイルの概
要
3特定個人情報の入手・使用
①入手元

[　]地方公共団体・地方独立行政法人（　）
[○]地方公共団体・地方独立行政法人（各市町
村）

事前 重要な変更に当たるため。



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

平成29年2月28日

Ⅱ特定個人情報ファイルの概
要
3特定個人情報の入手・使用
②入手方法

[　]情報提供ネットワークシステム
[　]その他（　）

[○]情報提供ネットワークシステム
[○]その他（オンライン照会、住民基本台帳ネッ
トワーク）

事前
事後で足りるものの任意に事
前に提出。

平成29年2月28日

Ⅱ特定個人情報ファイルの概
要
3特定個人情報の入手・使用
①入手元

[　]その他（　） [○]その他（宮城県国民健康保険団体連合会） 事後 事後で足りる。

平成29年2月28日

Ⅱ特定個人情報ファイルの概
要
6特定個人情報の保管・消去
①保管場所

（右記を追加）

＜中間サーバ・プラットフォームにおける措置
＞
・中間サーバ･プラットフォームはデータセンター
に設置しており、データセンターへの入館及び
サーバ室への入室を厳重に管理する。
・特定個人情報は、サーバ室に設置された中
間サーバのデータベース内に保存され、バック
アップもデータベース上に保存される。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅱ特定個人情報ファイルの概
要
3特定個人情報の入手・使用
⑤本人への明示

・業務間連携システムを通じて情報を入手する
事項については、番号法第9条第２項に基づく
条例にて明示される予定。

・情報提供ネットワークを通じて情報を入手する
事項については、番号法第１９条第８号に基づ
く特定個人情報の提供に関する規則において
明示される予定。
・住民基本台帳ネットワーク、業務間連携シス
テムを通じて情報を入手する事項については、
番号法第１４条第２項、住基法第３０条の１０、
第３０条の１２、仙台市個人番号の利用に関す
る条例（平成27年仙台市条例第66号）第３条第
２項において明示されている。

事前
事後で足りるものの任意に事
前に提出。

平成29年2月28日

Ⅱ特定個人情報ファイルの概
要
3特定個人情報の入手・使用
④入手に係る妥当性

・他市町村から転入して本市の子ども医療費助
成に資格登録した場合、認定に際して前年分
の地方税関係情報を前住所地の市区町村か
ら、所得証明書の交付を受けて提出する必要
がある。

・他市町村から転入して本市の子ども医療費助
成に資格登録した場合、認定に際して前年分
の地方税関係情報を前住所地の市区町村か
ら、情報提供ネットワークシステムを通じ入手す
る必要がある。
・情報提供ネットワークシステムを通じ入手をす
る場合の照会先が不明な場合、住民基本台帳
ネットワークを通じ照会先情報を入手する必要
がある。

事前
事後で足りるものの任意に事
前に提出。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
２特定個人情報の入手（情報
提供ネットワークを通じた入手
を除く。）
リスク２：不適切な方法で入手
が行われるリスク
リスクに対する措置の内容

③医療助成システムを利用する必要がある職
員に対し、個人ごとにユーザーIDを割り当てる
とともに、IDと生体認証(又はパスワード)による
認証を行っており、不適切な方法で特定個人
情報の入力・更新をすることができない仕組み
としている。

③医療助成システムを利用する必要がある職
員に対し、ユーザーIDを割り当てるとともに、ID
と生体認証(又はパスワード)による認証を行っ
ており、不適切な方法で特定個人情報の入力・
更新をすることができない仕組みとしている。

事前 重要な変更に当たるため。

平成29年2月28日 （別添２）ファイル記録項目 （右記を追加）

（１８）番号管理情報テーブル
１．レコード番号、２データ管理番号、３． データ作成
日時、４． 業務識別子、５．宛名番号、６． 異動種別、
７．個人番号、８．個人番号異動事由、９．宛名種別、
１０．住民区分、１１．氏名、１２．氏名カナ、１３．住
所、１４．方書、１５．郵便番号、１６．転入前市町村
コード、１７．市町村コード、１８．生年月日、１９．生年
月日不詳フラグ、２０．性別、２１．住民となった事由、
２２．住民となった年月日、２３．住民となった年月日
不詳フラグ、２４．住民でなくなった事由、２５．住民で
なくなった年月日、２６．住民でなくなった年月日不詳
フラグ、２７．住記異動事由、２８．住記異動年月日、２
９．パスポート氏名、３０．併記名漢字、３１．通称漢
字、３２．通称カナ、３３．世帯番号、３４．行政区コー
ド、３５．削除フラグ、３６．団体内統合宛名番号、３７．
処理年月日、３８．処理フラグ、３９．処理結果コード、
４０．更新日時、４１．更新所属ID、４２．更新職員ID、
４３．更新職員名、４４．警告事由区分、４５．開始年月
日、４６．終了年月日、４７．メモ、４８．連番、４９．氏名
カナ_清音化、５０．処理済レコード番号、５１．電文メッ
セージID、５２．上り下り区分、５３．電文、５４．添付
ファイル、５５．論理削除フラグ、５６．登録日時、５７．
登録処理ID、５８．更新処理ID、５９．個人番号更新区
分、６０．個人番号更新業務識別子、６１．個人番号異
動年月日、６２．除外区分、６３．グループKEY、６４．
履歴番号、６５．更新時個人番号異動事由、６６．個人
番号上位向け入力処理ステータス、６７．変更前個人
番号、６８．変更後個人番号、６９．個人番号連携事
由、７０．連携回数、７１．上位処理結果コード、７２．
登録所属ID、７３．登録職員ID、７４．登録職員名、
７５．処理済連番、７６．符号管理番号

事後
システム改修に伴い修正す
る、その他の項目の変更であ
り、事後で足りる。

平成29年2月28日

Ⅱ特定個人情報ファイルの概
要
6特定個人情報の保管・消去
②保管期間
その妥当性

（右記を追加）

＜中間サーバ・プラットフォームにおける措置
＞
・特定個人情報の消去は地方公共団体からの
操作によって実施されるため、ディスク交換や
ハード更改等の際を除き、中間サーバ・プラット
フォームの保守・運用を行う事業者が特定個人
情報を消去することはない。

事前
事後で足りるものの任意に事
前に提出。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
３特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用され
るリスク
具体的な管理方法

＜医療助成システムにおける措置＞
①システムを利用する必要がある職員に対し、
個人ごとにユーザーIDを割り当てるとともに、ID
と生体認証(又はパスワード)による認証を行な
う。
②なりすましによる不正を防止する観点から、
共用IDの利用を禁止する。

＜医療助成システムにおける措置＞
システムを利用することについて所属長の承認
を得た者のみに、端末を操作するためのICカー
ドを発行し、ICカードとID/パスワードで認証を
行っている。

事前 重要な変更に当たるため。



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続
リスク1：目的外の入手が行わ
れるリスク
リスクに対する措置の内容

（右記を追加）

＜統合宛名管理システムにおける措置＞
①各業務システムから中間サーバあての情報照会要求の中
継においては、照会元・照会先・照会内容等の改変は行わな
いことで、中間サーバにおける目的外入手抑止の措置に従う
ことを担保している。
②接続システムの認証及び統合宛名管理システム接続端末
での職員認証等の機能を備えており、あらかじめ承認されたシ
ステム・職員以外の情報入手を抑止している。

＜中間サーバ・ソフトウェアにおける措置＞
①情報照会機能（※１）により、情報提供ネットワークシステム
に情報照会を行う際には、情報提供許可証の発行と照会内容
の照会許可用照合リスト（※２）との照合を情報提供ネットワー
クシステムに求め、情報提供ネットワークシステムから情報提
供許可証を受領してから情報照会を実施することになる。つま
り、番号法上認められた情報連携以外の照会を拒否する機能
を備えており、目的外提供やセキュリティリスクに対応してい
る。
②中間サーバの職員認証・権限管理機能（※３）では、ログイ
ン時の職員認証の他に、ログイン・ログアウトを実施した職員、
時刻、操作内容の記録が実施されるため、不適切な接続端末
の操作や、不適切なオンライン連携を抑止する仕組みになって
いる。
（※１）情報提供ネットワークシステムを使用した特定個人情報
の照会及び照会した情報の受領を行う機能。
（※２）番号法別表第２及び第１９条第８号に基づき、事務手続
ごとに情報照会者、情報提供者、照会・提供可能な特定個人
情報をリスト化したもの。
（※３）中間サーバを利用する職員の認証と職員に付与された
権限に基づいた各種機能や特定個人情報へのアクセス制御を
行う機能。

＜中間サーバの運用における措置＞
中間サーバに対する職員認証・利用権限の設定にあたって
は、中間サーバを利用する最低限の職員のみユーザー登録を
行い、必要最低限の利用権限を付与することで目的外の入手
が行われるリスクに対応している。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続

[○]接続しない（入手）　[○]接続しない（提供） [　]接続しない（入手）　[○]接続しない（提供） 事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続
リスク2：安全が保たれない方
法によって入手が行われるリ
スク
リスクへの対策は十分か

（右記を追加） 十分である。 事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続
リスク2：安全が保たれない方
法によって入手が行われるリ
スク
リスクに対する措置の内容

（右記を追加）

＜統合宛名管理システムにおける措置＞
①中間サーバと統合宛名管理システム間の接続は、高度なセ
キュリティを維持した行政専用のネットワーク（総合行政ネット
ワーク等）を利用し、また、VPN等の技術を利用し、仙台市の
中間サーバと統合宛名管理システム間の通信回線を他団体
の通信と分離するとともに、通信を暗号化することで安全性を
確保している。
②統合宛名管理システムと業務システム及び統合宛名管理シ
ステム接続端末間の接続は、専用のネットワークを利用し、ま
た、統合宛名管理システムと統合宛名管理システム接続端末
間の通信を暗号化することで安全性を確保している。

＜中間サーバ・ソフトウェアにおける措置＞
中間サーバは、個人情報保護委員会との協議を経て、総務大
臣が設置・管理する情報提供ネットワークシステムを使用した
特定個人情報の入手のみ実施できるよう設計されるため、安
全性が担保されている。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバと既存システム、情報提供ネットワークシステム
との間は、高度なセキュリティを維持した行政専用のネットワー
ク（総合行政ネットワーク等）を利用することにより、安全性を確
保している。
②中間サーバと団体についてはVPN等の技術を利用し、団体
ごとに通信回線を分離するとともに、通信を暗号化することで
安全性を確保している。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続
リスク1：目的外の入手が行わ
れるリスク
リスクへの対策は十分か

（右記を追加） 十分である。 事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続
リスク3：入手した特定個人情
報が不正確であるリスク
リスクに対する措置の内容

（右記を追加）

＜統合宛名管理システムにおける措置＞
中間サーバから各業務システムあての情報照
会結果の中継においては、照会結果内容の改
変は行わないことで、各業務システムが入手す
る照会結果内容が中間サーバから入手した内
容と同一であることを担保している。

＜中間サーバ・ソフトウェアにおける措置＞
中間サーバは、個人情報保護委員会との協議
を経て、総務大臣が設置・管理する情報提供
ネットワークシステムを使用して、情報提供用
個人識別符号により紐付けられた照会対象者
に係る特定個人情報を入手するため、正確な
照会対象者に係る特定個人情報を入手するこ
とが担保されている。

事前 重要な変更に当たるため。



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続
リスク4：入手の際に特定個人
情報が漏えい・紛失するリス
ク
リスクに対する措置の内容

（右記を追加）

＜統合宛名管理システムにおける措置＞
①接続システムの認証及び統合宛名管理システム接続端末での職員
認証等の機能を備えており、あらかじめ承認されたシステム・職員以
外の情報入手を抑止している。
②統合宛名管理システムと業務システム及び統合宛名管理システム
接続端末間の接続は、専用のネットワークを利用し、また、統合宛名
管理システムと統合宛名管理システム接続端末間の通信を暗号化す
ることで漏えい・紛失に対応している。
③中間サーバと統合宛名管理システム間の接続は、高度なセキュリ
ティを維持した行政専用のネットワーク（総合行政ネットワーク等）を利
用し、また、VPN等の技術を利用し、仙台市の中間サーバと統合宛名
管理システム間の通信回線を他団体の通信と分離するとともに、通信
を暗号化することで漏えい・紛失に対応している。

＜中間サーバ・ソフトウェアにおける措置＞
①中間サーバは、情報提供ネットワークシステムを使用した特定個人
情報の入手のみを実施するため、漏えい・紛失のリスクに対応してい
る（※）。
②既存システムからの接続に対し認証を行い、許可されていないシス
テムからのアクセスを防止する仕組みを設けている。
③情報照会が完了又は中断した情報照会結果については、一定期間
経過後に当該結果を情報照会機能において自動で削除することによ
り、特定個人情報が漏えい・紛失するリスクを軽減している。
④中間サーバの職員認証・権限管理機能では、ログイン時の職員認
証の他に、ログイン・ログアウトを実施した職員、時刻、操作内容の記
録が実施されるため、不適切な接続端末の操作や、不適切なオンライ
ン連携を抑止する仕組みになっている。
（※）中間サーバは、情報提供ネットワークシステムを使用して特定個
人情報を送信する際、送信する特定個人情報の暗号化を行っており、
照会者の中間サーバでしか復号できない仕組みになっている。そのた
め、情報提供ネットワークシステムでは復号されないものとなってい
る。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバと既存システム、情報提供ネットワークシステムとの間
は、高度なセキュリティを維持した行政専用のネットワーク（総合行政
ネットワーク等）を利用することにより、漏えい･紛失のリスクに対応し
ている。
②中間サーバと団体についてはVPN等の技術を利用し、団体ごとに通
信回線を分離するとともに、通信を暗号化することで漏えい･紛失のリ
スクに対応している。
③中間サーバ･プラットフォーム事業者の業務は、中間サーバ・プラット
フォームの運用、監視・障害対応等であり、業務上、特定個人情報へ
はアクセスすることはできない。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続
リスク3：入手した特定個人情
報が不正確であるリスク
リスクへの対策は十分か

（右記を追加） 十分である。 事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
7特定個人情報の保管・消去
リスク1：特定個人情報の漏え
い・滅失・毀損リスク
⑤物理的対策
具体的な対策の内容

（右記を追加）

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ･プラットフォームをデータセン
ターに構築し、設置場所への入退室者管理、
有人監視 及び施錠管理をすることとしている。
また、設置場所はデータセンター内の専用の領
域とし、他テナントとの混在によるリスクを回避
する。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続
情報提供ネットワークシステ
ムとの接続に伴うその他のリ
スク及びそのリスクに対する
措置

（右記を追加）

＜中間サーバ・ソフトウェアにおける措置＞
①中間サーバの職員認証・権限管理機能では、ログイン時の
職員認証の他に、ログイン・ログアウトを実施した職員、時刻、
操作内容の記録が実施されるため、不適切な接続端末の操作
や、不適切なオンライン連携を抑止する仕組みになっている。
②情報連携においてのみ、情報提供用個人識別符号を用いる
ことがシステム上担保されており、不正な名寄せが行われるリ
スクに対応している。

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバと既存システム、情報提供ネットワークシステム
との間は、高度なセキュリティを維持した行政専用のネットワー
ク（総合行政ネットワーク等）を利用することにより、安全性を確
保している。
②中間サーバと団体についてはVPN等の技術を利用し、団体
ごとに通信回線を分離するとともに、通信を暗号化することで
安全性を確保している。
③中間サーバ・プラットフォームでは、特定個人情報を管理す
るデータベースを地方公共団体ごとに区分管理（アクセス制
御）しており、中間サーバ・プラットフォームを利用する団体で
あっても他団体が管理する情報には一切アクセスできない。
④特定個人情報の管理を地方公共団体のみが行うことで、中
間サーバ・プラットフォームの保守・運用を行う事業者における
情報漏えい等のリスクを極小化する。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
6情報提供ネットワークシステ
ムとの接続
リスク4：入手の際に特定個人
情報が漏えい・紛失するリス
ク
リスクへの対策は十分か

（右記を追加） 十分である。 事前 重要な変更に当たるため。

平成29年2月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
7特定個人情報の保管・消去
リスク1：特定個人情報の漏え
い・滅失・毀損リスク
⑥技術的対策
具体的な対策の内容

（右記を追加）

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ・プラットフォームではUTM（コン
ピュータウイルスやハッキング等の脅威から
ネット ワークを効率的かつ包括的に保護する
装置）等を導入し、アクセス制限、侵入検知及
び侵入防止を行うとともに、ログの解析を行う。
②中間サーバ・プラットフォームでは、ウイルス
対策ソフトを導入し、パターンファイルの更新を
行う。
③導入しているＯＳ及びミドルウェアについて、
必要に応じてセキュリティパッチの適用を行う。

事前 重要な変更に当たるため。



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

平成29年2月28日

Ⅳその他のリスク対策
1監査
②監査
具体的な内容

（右記を追加）

＜中間サーバ･プラットフォームにおける措置＞
運用規則等に基づき、中間サーバ・プラット
フォームについて、定期的に監査を行うこととし
ている。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅳその他のリスク対策
1監査
①自己点検
具体的なチェック方法

（右記を追加）

＜中間サーバ･プラットフォームにおける措置＞
①運用規則等に基づき、中間サーバ･プラット
フォームの運用に携わる職員及び事業者に対
し、定期的に自己点検を実施することとしてい
る。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅵ評価実施手続
１．基礎項目評価
②実施日

平成27年8月10日 平成29年2月28日 事後 事後で足りる。

平成29年2月28日
Ⅳその他のリスク対策
3その他のリスク対策

－

＜中間サーバ･プラットフォームにおける措置＞
中間サーバ・プラットフォームを活用することに
より、統一した設備環境による高レベルのセ
キュリティ管理（入退室管理等）、ITリテラシの
高い運用担当者によるセキュリティリスクの低
減、及び技術力の高い運用担当者による均一
的で安定したシステム運用・監視を実現する。

事前 重要な変更に当たるため。

平成29年2月28日

Ⅳその他のリスク対策
2従業者に対する教育・啓発
従業者に対する教育・啓発
具体的な方法

（右記を追加）

＜中間サーバ･プラットフォームにおける措置＞
①中間サーバ･プラットフォームの運用に携わ
る職員及び事業者に対し、セキュリティ研修等
を実施することとしている。
②中間サーバ･プラットフォームの業務に就く場
合は、運用規則等について研修を行うこととし
ている。

事前 重要な変更に当たるため。

平成30年1月18日 Ⅰ６②法令上の根拠

行政手続における特定の個人を識別するため
の番号の利用等に関する法律第19条第8号に
基づく特定個人情報の提供に関する規則によ
り定められる予定。

行政手続における特定の個人を識別するため
の番号の利用等に関する法律第19条第8号に
基づく特定個人情報の提供に関する規則（平
成28年個人情報保護委員会規則第5号）

事後 事後で足りる。

平成29年2月28日
Ⅵ評価実施手続
３．第三者点検

①実施日
平成27年6月25日
②方法
仙台市個人情報保護審議会による点検
③結果
【点検結果】
相当であると認められた。
【点検時の主な意見と修正事項】
・同一システムを使用する他の評価書と共通す
る部分の記載内容が統一されていないことに
ついて指摘を受けたため、評価書の記載内容
を統一した。
・点検時に委員から質問を受けた部分につい
て、事務やシステムの内容を改めて確認し、評
価書の記載内容をわかりやすいものに修正し
た。

①実施日
平成29年2月21日
②方法
仙台市個人情報保護審議会による点検
③結果
【点検結果】
相当であると認められた。
【点検時の主な意見と修正事項】
特になし。

事後
第三者点検を再実施したこと
による修正であり事後で足り
る。

平成29年2月28日

Ⅵ評価実施手続
２．国民・住民等からの意見
の聴取
②実施日・期間

平成27年4月27日から平成27年5月26日まで
の30日間

平成29年1月10日から平成29年2月8日までの
30日間

事後
意見の聴取を再実施したこと
による修正であり事後で足り
る。

平成30年1月18日 Ⅱ３⑤本人への明示

・本人から入手する情報については、使用目的
を本人に明示した上で入手する。
・情報提供ネットワークを通じて情報を入手する
事項については、番号法第１９条第８号に基づ
く特定個人情報の提供に関する規則において
明示される予定。
・住民基本台帳ネットワーク、業務間連携シス
テムを通じて情報を入手する事項については、
番号法第１４条第２項、住基法第３０条の１０、
第３０条の１２、仙台市個人番号の利用に関す
る条例（平成27年仙台市条例第66号）第３条第
２項において明示されている。

・本人から入手する情報については、使用目的
を本人に明示した上で入手する。
・情報提供ネットワークを通じて情報を入手する
事項については、番号法第１９条第８号におい
て明示されている。
・住民基本台帳ネットワーク、業務間連携シス
テムを通じて情報を入手する事項については、
番号法第１４条第２項、住基法第３０条の１０、
第３０条の１２、仙台市個人番号の利用に関す
る条例（平成27年仙台市条例第66号）第３条第
２項において明示されている。

事後 事後で足りる。

平成30年1月18日 Ⅰ７②所属長 子育て支援課長　大森　武宏 子供保健福祉課長　山田　洋子 事後
組織改正に伴うものであり事
後で足りる。

平成30年1月18日 Ⅰ７①部署 子供未来局子育て支援課 子供未来局子供保健福祉課 事後
組織改正に伴うものであり事
後で足りる。

平成30年1月18日 Ⅱ３⑦使用部署
子供未来局子育て支援課、各区・宮城総合支
所保険年金課、秋保総合支所保健福祉課

子供未来局子供保健福祉課、各区・宮城総合
支所保険年金課、秋保総合支所保健福祉課

事後
組織改正に伴うものであり事
後で足りる。



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

平成30年1月18日 Ⅲ7⑨再発防止策の内容

業務において重要な個人情報を取り扱ってお
り、個人情報保護及び情報セキュリティの重要
性を各職員に周知、徹底するとともに、下記の
具体的な取り組みを行った。
①ＵＳＢメモリ保有数の適正化
　ＵＳＢメモリの使用状況を精査し、ＵＳＢメモリ
の保有数を適正なものとした。
②ＵＳＢメモリ保管状況確認の徹底
　ＵＳＢメモリの使用状況及び返却状況につい
て、組織での確認を徹底した。
③ＵＳＢメモリに対する安全対策
　ＵＳＢメモリ紛失時において情報が流出しない
よう、ＵＳＢメモリの暗号化、パスワードの設定
等の安全対策を行った。
④クリアデスクの励行
　ＵＳＢメモリをはじめとする個人情報のデータ
の紛失等を防ぐため、日頃からクリアデスクの
励行を徹底した。
また、今回の事故を契機に、個人情報保護の
担当課である総務局文書法制課及びまちづく
り政策局情報政策課より、各課に対し個人情
報保護及び情報セキュリティの徹底について通
知を行い、個人情報及びＵＳＢメモリ等の外部
記録媒体の適正管理における周知徹底と組織
的な取り組みを行うこととした。

外部に電子メールを送信する際のTO、CC及び
BCCの使い方の違いと、誤送信のリスクについ
て各職員に改めて周知徹底するとともに、今後
電子メールを複数の宛先へ一斉送信する際に
は、送信者以外に係長職にある者等が目視で
送信先を確認する等、手順書を定め適正な運
用に努めることとした。

事後
事故発生から3年経過したこと
に伴い記載を見直したもので
あり、事後で足りる

平成30年1月18日 Ⅲ7⑨その内容

【平成26年6月　青葉区家庭健康課における事
故】
１　事故の内容
　同課職員が個人情報を含むデータの入ったＵ
ＳＢメモリを紛失した。
２　原因
　（1）個人情報の取扱いにかかる認識が十分
ではなかったため。
　（2）課全体で保有する多数のＵＳＢメモリにつ
いて、組織的な保管確認を徹底していなかった
ため。
　（3）ＵＳＢメモリの保管において、施錠できる
保管庫での保管を徹底していなかったため。
３　影響（紛失したデータの状況）
　（1）特別児童扶養手当受給者台帳　約350世
帯分　及び同事務の関係文書
　（2）母子寡婦福祉資金滞納者リスト(平成24
年度)　約200世帯分
　なお、紛失したデータの漏えいは確認されて
いない。
４　事故発生時の対応
　（1）ＵＳＢメモリの捜索等
　　　①課内職員でＵＳＢメモリの執務室内にお
ける捜索を行った。
　　　②警察署に紛失の届出を行った。
　（2）市民への対応
　　　①記者発表を行い、本件にかかる謝罪及
び概要の説明を行った。
　　　②情報流出の可能性がある対象者（545
世帯）に対し、謝罪、概要説明及び被害に対す
る注意喚起の文書を送付した。

【平成29年5月　まちづくり政策局防災環境都
市推進室における事故】
１　事故の内容
　　同課職員が市民向け広報紙を電子メールで
約300件に一斉送信した際、BCCで送信すべき
ところ、誤ってTOで送信したことにより、他の受
信者のメールアドレスが見える状態で送信され
てしまったもの。
２　原因
　　担当者がTOで送信しようとしていることに気
付かず作業してしまった上、送信前に複数名に
よるチェックをしていなかったため、ミスに気付
くことができなかった。
３　影響
　　293件の宛先に、他の受信者のメールアドレ
スが見える状態で電子メールを一斉送信してし
まった。なお、送付先には社用アドレスや未達
のもの、さらには宛先が重複しているもの等が
含まれており、個人情報に該当すると判断でき
る件数は136件であった。
４　事故発生時の対応
　　誤送信した全ての宛先に対し、お詫びメー
ルを送付するとともに、当該メールの削除を依
頼した。

事後
事故発生から3年経過したこと
に伴い記載を見直したもので
あり、事後で足りる

平成30年9月28日 （別添１）事務の内容 （記載省略）

（図：各医療助成の連携について追記、説明1：
同意書について追記、説明2：国保の給付情報
の入手について追記、各医療助成給付情報の
連携について追記）

事後 事後で足りる。

平成30年9月28日 Ⅰ７②所属長の役職名 子供保健福祉課長　山田　洋子 子供保健福祉課長 事後
様式改正に伴うものであり事
後で足りる。

平成30年1月18日 Ⅴ２①連絡先
子供未来局　子育て支援課　家庭支援係
仙台市青葉区上杉1丁目5－12　上杉分庁舎8
階　022-214-8202

子供未来局　子供保健福祉課　助成給付係
仙台市青葉区上杉1丁目5－12　上杉分庁舎8
階　022-214-8202

事後
組織改正に伴うものであり事
後で足りる。

平成30年9月28日

Ⅱ特定個人情報ファイルの概
要
３特定個人情報の入手・使用
①入手元

市民局区政課、財政局市民税企画課、健康福
祉局保険年金課、各区保護課

市民局区政課、財政局市民税企画課、健康福
祉局保険年金課、健康福祉局障害企画課、各
区保護課

事後 事後で足りる。

平成30年9月28日

Ⅱ特定個人情報ファイルの概
要
２基本情報
⑥事務担当部署

子供未来局子育て支援課 子供未来局子供保健福祉課 事後 事後で足りる。



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

平成30年9月28日

Ⅱ特定個人情報ファイルの概
要
５特定個人情報の提供・移転
（委託に伴うものを除く。）
移転先２

（右記を追加）

移転先２
健康福祉局障害企画課
①法令上の根拠
仙台市個人番号の利用に関する条例第3条第
2項別表第二の18の項
②移転先における用途
重複助成の確認に使用
③移転する情報
子ども医療費助成情報
④移転する情報の対象となる本人の数
10万人以上100万人未満
⑤移転する情報の対象となる本人の範囲
子ども医療助成対象児童
⑥移転方法
[○]その他（国保・医療助成システム内の連携）
⑦時期・頻度
月１回

事後 事後で足りる。

平成30年9月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
３特定個人情報の使用
リスク２
アクセス権限の管理
具体的な管理方法

「仙台市国保・医療助成システムセキュリティ実
施手順」

「仙台市国保・医療助成システム（子ども医療
助成システム）情報セキュリティ実施手順」

事後
システム全体で作成していた
ものを事務ごとに作成したも
のであり、事後で足りる。

平成30年9月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
３特定個人情報の使用
リスク２
アクセス権限の発効・失効の
管理
具体的な管理方法

「仙台市国保・医療助成システムセキュリティ実
施手順」

「仙台市国保・医療助成システム（子ども医療
助成システム）情報セキュリティ実施手順」

事後
システム全体で作成していた
ものを事務ごとに作成したも
のであり、事後で足りる。

平成30年9月28日

Ⅱ特定個人情報ファイルの概
要
５特定個人情報の提供・移転
（委託に伴うものを除く。）
移転先３

（右記を追加）

移転先３
子供未来局子供保健福祉課
①法令上の根拠
仙台市個人番号の利用に関する条例第3条第
2項別表第二の19の項
②移転先における用途
重複助成の確認に使用
③移転する情報
子ども医療費助成情報
④移転する情報の対象となる本人の数
10万人以上100万人未満
⑤移転する情報の対象となる本人の範囲
子ども医療助成対象児童
⑥移転方法
[○]その他（国保・医療助成システム内の連携）
⑦時期・頻度
月１回

事後 事後で足りる。

平成30年9月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
３特定個人情報の使用
リスク３
リスクに対する措置の内容

「仙台市国保・医療助成システムセキュリティ実
施手順」

「仙台市国保・医療助成システム（子ども医療
助成システム）情報セキュリティ実施手順」

事後
システム全体で作成していた
ものを事務ごとに作成したも
のであり、事後で足りる。



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

平成30年9月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
７特定個人情報の保管・消去
リスク１
⑥技術的対策
具体的な対策の内容

「仙台市国保・医療助成システム監視手順」
「仙台市国保・医療助成システム情報セキュリ
ティ実施手順」

事後
新しい雛形への変更に伴い
作成したものであり、事後で
足りる。

平成30年9月28日

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
７特定個人情報の保管・消去
リスク１
⑥技術的対策
具体的な対策の内容

「仙台市国保・医療助成システムウイルス対策
手順」

「仙台市国保・医療助成システム（子ども医療
助成システム）情報セキュリティ実施手順」

事後
システム全体で作成していた
ものを事務ごとに作成したも
のであり、事後で足りる。

令和3年8月10日

Ⅱ特定個人情報ファイルの概
要
２基本情報
④記録される項目
主な記録項目
・業務関係情報

地方税関係情報
医療保険関係情報
生活保護・社会福祉関係情報

地方税関係情報
健康・医療関係情報
医療保険関係情報
生活保護・社会福祉関係情報

事後 事後で足りる。

平成30年9月28日

Ⅲリスク対策（プロセス）
７．特定個人情報の保管・消
去
⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか
再発防止策の内容

　外部に電子メールを送信する際のTO、CC及
びBCCの使い方の違いと、誤送信のリスクにつ
いて各職
員に改めて周知徹底するとともに、今後電子
メールを複数の宛先へ一斉送信する際には、
送信者以外に
係長職にある者等が目視で送信先を確認する
等、手順書を定め適正な運用に努めることとし
た。

別紙のとおり
（別紙添付）

事後 事後で足りる。

平成30年9月28日

Ⅲリスク対策（プロセス）
７．特定個人情報の保管・消
去
⑨過去３年以内に、評価実施
機関において、個人情報に関
する重大事故が発生したか
その内容

【平成29年5月　まちづくり政策局防災環境都
市推進室における事故】
１　事故の内容
　　同課職員が市民向け広報紙を電子メールで
約300件に一斉送信した際、BCCで送信すべき
ところ、
誤ってTOで送信したことにより、他の受信者の
メールアドレスが見える状態で送信されてし
まったもの。
２　原因
　　担当者がTOで送信しようとしていることに気
付かず作業してしまった上、送信前に複数名に
よるチェッ
クをしていなかったため、ミスに気付くことがで
きなかった。
３　影響
　　293件の宛先に、他の受信者のメールアドレ
スが見える状態で電子メールを一斉送信してし
まった。な
お、送付先には社用アドレスや未達のもの、さ
らには宛先が重複しているもの等が含まれて
おり、個人情
報に該当すると判断できる件数は136件であっ
た。
４　事故発生時の対応
　　誤送信した全ての宛先に対し、お詫びメー
ルを送付するとともに、当該メールの削除を依
頼した。

別紙のとおり
（別紙添付）

事後 事後で足りる。

令和3年8月10日

Ⅱ特定個人情報ファイルの概
要
３特定個人情報の入手・使用
⑦使用者数

10人以上50人未満 100人以上500人未満 事後 事後で足りる。

令和3年8月10日

Ⅱ特定個人情報ファイルの概
要
３特定個人情報の入手・使用
⑦使用部署

子供未来局子供保健福祉課、各区・総合支所
保険年金課、秋保総合支所保健福祉課

子供未来局子供保健福祉課、各区保育給付
課、各総合支所保健福祉課

事後 事後で足りる。

令和3年8月10日

Ⅱ特定個人情報ファイルの概
要
３特定個人情報の入手・使用
①入手元

市民局区政課、財政局市民税企画課、健康福
祉局保険年金課、健康福祉局障害企画課、各
区保護課

市民局戸籍住民課、財政局市民税企画課、健
康福祉局保険年金課、健康福祉局障害企画
課、各区保護課

事後 事後で足りる。

令和3年8月10日

Ⅱ特定個人情報ファイルの概
要
３特定個人情報ファイルの取
扱いの委託
委託事項2～5
委託事項2
③委託先における取扱者数

10人未満 10人以上50人未満 事後 事後で足りる。



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

Ⅱ－３　⑤本人への明示 番号法第19条第８号 番号法第19条第９号 事後
法改正により生じた項ずれの
反映

Ⅰ－６　②法令上の根拠 番号法第19条第８号 番号法第19条第９号 事後
法改正により生じた項ずれの
反映

事後で足りる。

Ⅲ特定個人情報ファイルの取
扱いプロセスにおけるリスク
対策
2個人情報の入手
リスク①
必要な情報以外を入手するこ
とを防止するための措置内容

〈子ども医療費助成業務における措置〉
②届出内容を医療助成システムへ入力後、届
出書等と医療助成医システムの入力内容を照
会し、確認を行う。

〈子ども医療費助成業務における措置〉
②届出書等の様式及び医療助成システムへの
登録は、支給に必要な情報のみを記入（入力）
することとしており、必要な情報以外を入手す
ることを防止してる。

事後
記載内容をより分かりやすく
する修正のため事後で足り
る。

Ⅲ－４　特定個人情報ファイ
ルの取扱いの委託
規定の内容

・契約違反時の発注者に対する順守義務
・契約違反時の発注者に対する速やかな報
告、発注者からの指示の順守

事後
記載内容をより分かりやすく
する修正のため事後で足り
る。

令和3年9月7日

Ⅱ特定個人情報ファイルの概
要
３特定個人情報の入手・使用
③入手の時期・頻度

・資格登録時（平成25年度は約1万件） ・資格登録時（年間約1万件） 事後

Ⅱ特定個人情報ファイルの概
要
2.基本情報
⑥事務担当部署

子供未来局子供保健福祉課 子供未来局子供支援給付課 事後
組織改正に伴うものであり、
事後で足りる

Ⅰ基本情報
7.評価実施機関における担当
部署
②所属長の役職名

子供保健福祉課長 子供支援給付課長 事後
組織改正に伴うものであり、
事後で足りる

令和4年6月13日

Ⅰ基本情報
7.評価実施機関における担当
部署
①部署

子供未来局子供保健福祉課 子供未来局子供支援給付課 事後
組織改正に伴うものであり、
事後で足りる

Ⅴ開示請求、問合せ
2.特定個人情報ファイルの取
扱いに関する問合せ
①連絡先

子供未来局　子供保健福祉課　助成給付係
仙台市青葉区上杉1丁目5－12　上杉分庁舎8
階　022-214-8202

子供未来局　子供支援給付課　助成給付係
仙台市青葉区上杉1丁目5－12　上杉分庁舎8
階　022-214-8202

事後
組織改正に伴うものであり、
事後で足りる

Ⅱ特定個人情報ファイルの概
要
5.特定個人情報の提供・移転
（委託に伴うものを除く。）
移転先３

子供未来局子供保健福祉課 子供未来局子供支援給付課 事後
組織改正に伴うものであり、
事後で足りる

Ⅱ特定個人情報ファイルの概
要
3.特定個人情報の入手・使用
⑦使用部署

子供未来局子供保健福祉課、各区保育給付
課、各総合支所保健福祉課

子供未来局子供支援給付課、各区保育給付
課、各総合支所保健福祉課

事後
組織改正に伴うものであり、
事後で足りる

令和5年7月4日

Ⅱ特定個人情報ファイルの概
要
2.基本情報
⑥事務担当部署

子供未来局子供支援給付課 こども若者局こども支援給付課 事後
組織改正に伴うものであり、
事後で足りる

令和5年7月4日

Ⅰ基本情報
7.評価実施機関における担当
部署
②所属長の役職名

子供支援給付課長 こども支援給付課長 事後
組織改正に伴うものであり、
事後で足りる

令和5年7月4日

Ⅰ基本情報
7.評価実施機関における担当
部署
①部署

子供未来局子供支援給付課 こども若者局こども支援給付課 事後
組織改正に伴うものであり、
事後で足りる

令和5年7月4日

Ⅱ特定個人情報ファイルの概
要
5.特定個人情報の提供・移転
（委託に伴うものを除く。）
移転先３

子供未来局子供支援給付課 こども若者局こども支援給付課 事後
組織改正に伴うものであり、
事後で足りる

令和5年7月4日

Ⅱ特定個人情報ファイルの概
要
3.特定個人情報の入手・使用
⑦使用部署

子供未来局子供支援給付課、各区保育給付
課、各総合支所保健福祉課

こども若者局こども支援給付課、各区保育給付
課、各総合支所保健福祉課

事後
組織改正に伴うものであり、
事後で足りる



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和5年7月4日

Ⅴ開示請求、問合せ
2.特定個人情報ファイルの取
扱いに関する問合せ
①連絡先

子供未来局　子供支援給付課　助成給付係
仙台市青葉区上杉1丁目5－12　上杉分庁舎8
階　022-214-8202

こども若者局　こども支援給付課　助成給付係
仙台市青葉区上杉1丁目5－12　上杉分庁舎8
階　022-214-8202

事後
組織改正に伴うものであり、
事後で足りる

令和5年7月4日
Ⅲリスク対策（プロセス）　４.
取扱の委託

情報システム処理に伴う個人情報に係る外部
委託に関するガイドライン

情報システム処理に伴う個人情報等に係る外
部委託に関するガイドライン

事後

令和5年7月4日

Ⅱファイルの概要　５.特定個
人情報の提供・移転
提供先１　①法令上の根拠

仙台市個人情報保護条例第１４条 個人情報の保護に関する法律第76条 事後

令和5年7月4日 表紙　特記事項
・「情報システム処理に伴う個人情報に係る外
部委託に関するガイドライン」
・仙台市個人情報保護条例

・「情報システム処理に伴う個人情報等に係る
外部委託に関するガイドライン」
・個人情報の保護に関する法律

事後

令和6年6月12日

Ⅰ基本情報　１.特定個人情報
ファイルを取り扱う事務
②事務の内容

（右記を追加）

３．Public Medical Hub（PMH）を活用した情報
連携
①情報連携のため、Public Medical Hub（PMH）
へ本事務に係る対象者の個人番号を含む対象
者情報、公費資格情報の紐付け及び登録を行
う。
②住民は、マイナポータルを介して、自身の本
事務に係る公費医療費助成の資格情報の取
得/閲覧が可能となる。
③住民が、医療機関受診時に子ども医療費助
成の給付を受ける際に、従来の紙の受給者証
に代えて、マイナンバーカードをオンライン資格
確認端末で用いることにより、資格情報を医療
機関が取得/閲覧することが可能となる。

事前

令和5年7月4日

Ⅴ開示請求、問合せ
1.特定個人情報の開示・訂
正・利用請求

仙台市市役所本庁舎1階 仙台市役所本庁舎内 事後

令和6年6月12日

Ⅱファイルの概要　２.基本情
報
④記録される項目
主な記録項目

[　]その他（　） [○]その他（医療助成資格情報）
事前

令和6年6月12日 （別添１）事務の内容（その２） 追加 事前

令和6年6月12日

Ⅰ基本情報　２特定個人情報
ファイルを取り扱う事務にお
いて使用するシステム
システム5

（右記を追加）

①システムの名称　Public Medical Hub　（PMH）

②システムの機能
Public Medical Hub（PMH）に医療費助成の資格情報を提供する。
１．情報登録機能及びPMH-ID採番依頼機能等
：本市で管理している個人番号及び子ども医療費助成の資格情報等
をPublic Medical Hub（PMH）に登録し、社会保険診療報酬支払基金
（以下、「支払基金」という。）の医療保険者等向け中間サーバと連動
し、PMH-IDを自動採番する。すでにPMH-IDが採番済みの個人番号で
あれば、採番は行わずに既存のPMH-IDを利用する。
２．情報連携機能（医療機関システム）
：PMH連携キーを利用した情報提供機能
医療機関からの問い合わせに対し、子ども医療費助成の資格情報を
連携する。
医療機関のオンライン資格確認端末で、患者（利用者）がマイナン
バーカードで認証及び同意することにより、オンライン資格確認等シス
テム上で都度、PMH連携キーが生成され、子ども医療費助成の資格
情報の照会が行われる。Public Medical Hub（PMH）は、PMH連携キー
からPMH-IDを復号し、PMH-IDに紐付けられた子ども医療費助成の資
格情報を医療機関システムへ提供する。
３．情報連携機能（マイナポータル）
：識別子の格納機能
マイナポータルからのPublic Medical Hub（PMH）初回利用時に、マイ
ナポータル上で生成されたPMH仮名識別子をPMH-IDと紐付けて
Public Medical Hub（PMH）に格納して保管する。
：仮名識別子を利用した情報提供機能
子ども医療費助成の対象者は、マイナポータルへログインしてマイナン
バーカードの電子証明書のシリアル番号に紐付くPMH仮名識別子を
利用した照会を行う。Public Medical Hub（PMH）は、PMH仮名識別子
からPMH-IDを特定し、PMH-IDに紐付く公費医療費助成の資格情報
をマイナポータルへ提供する。
③他のシステムとの接続
[　]情報提供ネットワークシステム　　[○]]庁内連携システム　　[　]住
民基本台帳ネットワークシステム　　[　]既存住民基本台帳システム
[　]宛名システム等　　[　]税務システム　　[○]その他（国保・医療助
成システム、医療機関システム、マイナポータル、医療保険者等向け
中間サーバ）

事前



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和6年6月12日

Ⅱファイルの概要　３.特定個
人情報の入手・使用
②入手方法

[○]その他（オンライン照会、住民基本台帳ネッ
トワーク）

[○]専用線
[○]その他（オンライン照会、住民基本台帳ネッ
トワーク、医療保険者等向け中間サーバ、マイ
ナポータル）

事後

令和6年6月12日

Ⅱファイルの概要　３.特定個
人情報の入手・使用
①入手元 [○]民間事業者（　） [○]民間事業者（支払基金）

事前

令和6年6月12日

Ⅱファイルの概要　２.基本情
報
④記録される項目
その妥当性

・個人番号及びその他識別情報：対象者を正確
に特定するために保有
・４情報及び連絡先：①受給者等の住所を確認
するため、②本人への連絡等のため、③転出、
死亡等の情報による資格喪失処理を行うため
に保有
・地方税関係情報：資格認定管理及び助成額
計算を行うために保有
・生活保護・社会福祉関係情報：生活保護関係
情報により資格要件確認等を行うために保有
・医療保険関係情報：助成額計算のために保
有

・個人番号及びその他識別情報：①対象者を正
確に特定するため、②PMHが、外部と情報連
携するため、③PMH内で公費医療の種類を区
別するために保有
・４情報及び連絡先：①受給者等の住所を確認
するため、②本人への連絡等のため、③転出、
死亡等の情報による資格喪失処理を行うため
に保有
・地方税関係情報：資格認定管理及び助成額
計算を行うために保有
・生活保護・社会福祉関係情報：生活保護関係
情報により資格要件確認等を行うために保有
・健康・医療関係情報及び医療保険関係情報：
助成額計算のために保有
・その他（医療助成資格情報）：医療費助成事
務の適切な実施にあたり必要となる情報を管
理し、PMHが、外部と情報連携するために保有

事前

令和6年6月12日

Ⅱファイルの概要　３.特定個
人情報の入手・使用
⑧使用方法

（右記を追加）

Ⅲ　Public Medical Hub（PMH）を活用した情報
連携に係る事務
　・情報連携のため、Public Medical Hub
（PMH）へ本事務に係る対象者の個人番号を含
む対象者情報、子ども医療費助成資格情報の
紐付け及び登録を行う。
　・登録後、Public Medical Hub（PMH）は、医療
保険者等向け中間サーバに対してオンライン
資格確認等システムとPublic Medical Hub
（PMH）が連動するためのPMH-IDの採番処理
を依頼し、医療保険者等向け中間サーバは、
情報連携用の識別子としてPMH-IDを採番して
個人番号と共にPublic Medical Hub（PMH）に応
答する。
　・PMH-IDが、個人情報として医療保険者等向
け中間サーバから既存の紐付番号とともにオ
ンライン資格確
認等システムに連携され、更にマイナポータル
で生成されたPMH仮名識別子がマイナポータ
ルとPublicMedical Hub（PMH）で共有されること
でマイナポータルや医療機関システムから子ど
も医療費助成資格情報の取得/閲覧を行うと
いった情報連携が可能となる。

事前

令和6年6月12日

Ⅱファイルの概要　３.特定個
人情報の入手・使用
④入手に係る妥当性

（右記を追加）
・外部との情報連携のため、PMH-IDの採番処
理依頼時に医療保険者等向け中間サーバから
自動的に入手する必要がある。

事前

令和6年6月12日

Ⅱファイルの概要　３.特定個
人情報の入手・使用
③入手の時期・頻度

（右記を追加）
 ・PMH-IDの採番処理依頼時に都度、医療保
険者等向け中間サーバから特定個人情報を入
手する。

事前

令和6年6月12日

Ⅱファイルの概要　４.特定個
人情報ファイルの取扱いの委
託
委託事項２
⑥委託先名

（右記を追加） 社会保険診療報酬支払基金 事後

令和6年6月12日

Ⅱファイルの概要　４.特定個
人情報ファイルの取扱いの委
託
委託事項２
②取扱いを委託する特定個
人情報ファイルの範囲
その妥当性

（右記を追加）
本市が支払基金と締結した「仙台市子ども医療
費助成事業の現物給付に係る審査支払業務
委託契約書」による。

事後

令和6年6月12日

Ⅱファイルの概要　４.特定個
人情報ファイルの取扱いの委
託
委託の有無

（２）件 （３）件 事前



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和6年6月12日

Ⅱファイルの概要　６.特定個
人情報の保管・消去
①保管場所

（右記を追加）

<委託先（国）における措置>
Public Medical Hub（PMH）は、特定個人情報の
適正な取扱いに関するガイドライン、政府機関
等のサイバーセキュリティ対策のための統一基
準群に準拠した開発・運用がされており、政府
情報システムのためのセキュリティ評価制度
（ISMAP）において登録されたサービスか、
ISO/IEC27017:2015またはCSマーク・ゴールド
の認証を取得している者で、かつ、「政府情報
システムにおけるクラウドサービスの利用に係
る基本方針」等による各種条件を満たすクラウ
ドサービスを利用している。なお、以下のとおり
セキュリティ対策を講じている。
・サーバ設置場所等への入退室記録管理、施
錠管理
・論理的に区分された当市区町村の領域に
データを保管する。
・当該領域のデータは、暗号化処理をする。
・個人番号が含まれる領域はインターネットか
らアクセスできないように制御している。
・国（デジタル庁）や医療機関及び住民からは
特定個人情報にアクセスできないように制御し
ている。
・日本国内にデータセンターが存在するクラウ
ドサービスを利用している。

事前

令和6年6月12日
（別添２）ファイル記録項目（そ
の４）

追加 事前

令和6年6月12日

Ⅱファイルの概要　４.特定個
人情報ファイルの取扱いの委
託
委託事項３

（右記を追加）

委託事項３　Public Medical Hub（PMH）を活用した情報連携に係る各
事務における特定個人情報ファイルの一部の取扱

①委託内容　Public Medical Hub（PMH）の利用・情報連携業務及び
運用保守業務

②取扱いを委託する特定個人情報ファイルの範囲　特定個人情報ファ
イルの一部
対象となる本人の数　　［10万人以上100万人未満］
対象となる本人の範囲　子ども医療費助成の対象児童
その妥当性　Public Medical Hub（PMH）は国（デジタル庁）が構築し、
希望する市区町村が利用するが、その適切な管理のため運用保守、
PMH-IDの採番において特定個人情報ファイルを取り扱う必要がある。
ただし、PMHに格納された特定個人情報は、自動処理により再委託先
に情報連携されるため、国（デジタル庁）は特定個人情報にアクセスす
ることはない。

③委託先における取扱者数　［10人以上50人未満］

④委託先への特定個人情報ファイルの提供方法　［○］電子記録媒体
（フラッシュメモリを除く。）［○］その他（LGWAN回線を用いた提供）

⑤委託先名の確認方法　下記、「⑥委託先名」の項の記載より確認で
きる。

⑥委託先名　国（デジタル庁）

⑦再委託の有無　［再委託する］

⑧再委託の許諾方法　書面又は電磁的方法による承諾

⑨再委託事項
・Public Medical Hub（PMH）の運用保守
・PMH-IDの採番
・PMH-IDを介した医療機関システム・マイナポータルへの情報連携
　※情報連携はPMH-IDを介して行うため、特定個人情報を取り扱わ
ない。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
２．特定個人情報の入手
リスク１：目的外の入手が行
われるリスク
対象者以外の情報の入手を
防止するための措置の内容

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
本人確認を行った個人番号を各業務システム
からPublic Medical Hub（PMH）に連携し、その
本人確認済みの個人番号を医療保険者等向
け中間サーバに連携するが、提供した個人番
号は加工することなく返却されるため、対象者
以外の情報を入手することはない。

事前

令和6年6月12日

Ⅱファイルの概要　６.特定個
人情報の保管・消去
③消去方法

ディスク交換やハード更改等の際は、各システ
ムの保守・運用を行う事業者において、保存さ
れた情報が読み出しできないよう、物理的破壊
又は専用ソフト等を利用して完全に消去する。

＜仙台市及び中間サーバ・プラットフォームに
おける措置＞
ディスク交換やハード更改等の際は、各システ
ムの保守・運用を行う事業者において、保存さ
れた情報が読み出しできないよう、物理的破壊
又は専用ソフト等を利用して完全に消去する。

<委託先（国）における措置>
・本市の領域に保管されたデータのみ、Public
Medical Hub（PMH）を用いて消去することがで
きる。
・本市の領域に保管されたデータは、他機関か
ら消去できない。
※クラウドサービスは、IaaSを利用し、クラウド
サービス事業者からはデータにアクセスできな
いため、
   消去することができない。
・不要となった特定個人情報は、削除用データ
の連携又は運用保守事業者に依頼して消去す
る。
・不要となったバックアップファイルは、古いもの
から順に自動削除される。

事前



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和6年6月12日

Ⅲリスク対策（プロセス）
２．特定個人情報の入手
リスク１：目的外の入手が行
われるリスク
必要な情報以外を入手するこ
とを防止するための措置

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
医療保険者等向け中間サーバからPublic
Medical Hub（PMH）へは、定められたインター
フェース仕様に沿って決められたデータ項目
（PMH-IDと個人番号）のみが返却されるようシ
ステム的に制御している。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
２．特定個人情報の入手
リスク４：入手の際に特定個
人情報が漏えい・紛失するリ
スク
リスクに対する措置の内容

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
　Public Medical Hub（PMH）と支払基金の医療
保険者等向け中間サーバは、暗号化された閉
域網で接続される。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
２．特定個人情報の入手
リスク３：入手した特定個人情
報が不正確であるリスク
特定個人番号の正確性確保
の措置の内容

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
個人番号及び基本情報の正確性は、住基シス
テムとの連携等により担保されている。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
２．特定個人情報の入手
リスク２：不適切な方法で入手
が行われるリスク
リスクに対する措置の内容

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
・医療保険者等向け中間サーバからPublic
Medical Hub（PMH）へは、システム自動処理に
より、定められたインターフェース仕様に沿って
決められたデータ項目（PMH-IDと個人番号）の
みが返却されるようシステム的に制御してい
る。
・Public Medical Hub（PMH）のデータベースは、
市区町村ごとに論理的に区分されており、他市
区町村の領域からは、特定個人情報の入手が
できないようにアクセス制御している。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
３．特定個人情報の使用
リスク１：目的を超えた紐付
け、事務に必要のない情報と
の紐付けが行われるリスク
事務で使用するその他のシス
テムにおける措置の内容

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
①Public Medical Hub（PMH）にアクセスする本
市区町村の職員について、当該職員が所掌す
る事務以外の情報は閲覧できない仕組みとし
ている。
②Public Medical Hub（PMH）では、権限のある
者しか個人番号にはアクセスできないように制
御している。
③医療機関システムからは既存の閉域網経由
でPublic Medical Hub（PMH）に接続するが、必
要な情報のみアクセスでき、個人番号にはアク
セスできないよう制御している。
④住民からはインターネットからマイナポータル
API経由でPublic Medical Hub（PMH）に接続す
るが、必要な情報のみアクセスでき、個人番号
にはアクセスできないように制御している。

事前



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和6年6月12日

Ⅲリスク対策（プロセス）
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用され
るリスク
アクセス権限の発効・失効の
管理
具体的な管理方法

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
①Public Medical Hub（PMH）へのログイン用の
ユーザIDは、管理者に対してユーザ登録を事
前申請した者に限定して発行される。
②管理者は、アクセス権限の管理表を作成し、
申請者に対して管理表に基づき適切なアクセ
ス権限を付与する。
③人事異動や退職等があった際は、異動情報
に基づき、不要となったアクセス権限を管理し、
失効させる。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用され
るリスク
ユーザー認証の管理
具体的な管理方法

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における追加措置＞
権限のない者に不正使用されないよう、以下の
対策を講じている。
①Public Medical Hub（PMH）のアクセス権限を
管理する管理者を定める。
②Public Medical Hub（PMH）のログインはユー
ザID・パスワードで行う。
③Public Medical Hub（PMH）へのログイン用の
ユーザIDは、管理者に対してユーザ登録を事
前申請した者に限定して発行される。
④端末は、限定された者しかログインできな
い。
⑤Public Medical Hub（PMH）における特定個人
情報へのアクセスは、LGWAN回経由の接続の
み認められるよう制御している。
⑥既存システム（各業務システム）からPublic
Medical Hub（PMH）への情報連携は、外部媒
体を通じて行い、アクセス権限を持つ者のみ実
施が可能となっている。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
３．特定個人情報の使用
リスク３：従事者が事務外で
使用するリスク
リスクに対する措置の内容

下記のとおり、仙台市内部において規定を定
めている。
①「仙台市国保・医療助成システム（子ども医
療助成システム）情報セキュリティ実施手順」に
より、職員は、業務目的外にシステムを利用し
てはならないこととしている。
②「仙台市行政情報セキュリティポリシー」にお
いて、職員(退職したものも含む)は本市の保有
する行政情報を漏らしてはならないことと規定
している。
③職員について、年1度の研修を行い、「仙台
市行政情報セキュリティポリシー」の教育を行
なっている。
④委託先について、要件として、「仙台市行政
情報セキュリティポリシー」の教育を必ず行うこ
とを必須としている。

＜医療助成システム、業務間連携システム、統合宛名管理システムに
おける措置＞
①「仙台市国保・医療助成システム（子ども医療助成システム）情報セ
キュリティ実施手順」により、職員は、業務目的外にシステムを利用し
てはならないこととしている。
②「仙台市行政情報セキュリティポリシー」において、職員(退職したも
のも含む)は本市の保有する行政情報を漏らしてはならないことと規定
している。
③職員について、年1度の研修を行い、「仙台市行政情報セキュリティ
ポリシー」の教育を行なっている。
④委託先について、要件として、「仙台市行政情報セキュリティポリ
シー」の教育を必ず行うことを必須としている。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における
措置＞
①特定個人情報を取り扱う職員に対して、セキュリティに関する研修を
行い、個人情報保護の重要性について教育するとともに、業務外での
特定個人情報の取扱いの禁止等の指導を徹底することで、事務外の
使用を防止している。
②委託業務については、委託先との契約により、委託業者が従事者
に対して情報セキュリティに関する教育を行い、業務外での特定個人
情報の取扱いの禁止を徹底する。本市区町村は、当該教育の実施に
ついて履行確認を行う。
③操作ログの追跡により不正アクセス者の特定が可能であることを周
知徹底することで、コンプライアンスの意識を高め、事務外での使用を
防止する。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用され
るリスク
特定個人情報の使用の記録
具体的な方法

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
①システム上の操作のログを取得し、操作ログ
を定期的に確認する。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
３．特定個人情報の使用
リスク２：権限のない者（元職
員、アクセス権限のない職員
等）によって不正に使用され
るリスク
アクセス権限の管理
具体的な管理方法

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
①共用IDは発行せず、必ず個人に対し、ユー
ザーIDを発行する。
②パスワードの有効期限を設定する。
③管理者が定期的に管理表を確認し、必要に
応じて見直しを行う。

事前



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
情報保護管理体制の確認

委託先を選定する際、「情報システム処理に伴
う個人情報等に係る外部委託に関するガイドラ
イン」に基づき、下記の資料を基に委託候補者
において個人情報保護の対策が適切かつ十分
に取られているかの審査を行っている。
なお、宮城県国民健康保険団体連合会につい
ては、宮城県が委託契約を締結しているため、
審査はしていないが、ガイドラインに準じた調
査及び取扱いをしている。
・個人情報の適切な取扱いの確保に関する調
査票
・業務内容シート
・仕様書
・契約書(案)
・その他個人情報の取扱いに関する確認資料
なお、特定個人情報の取扱いも個人情報の取
扱いと同様としている。

<仙台市の委託先における措置>
委託先を選定する際、「情報システム処理に伴
う個人情報等に係る外部委託に関するガイドラ
イン」に基づき、下記の資料を基に委託候補者
において個人情報保護の対策が適切かつ十分
に取られているかの審査を行っている。
なお、宮城県国民健康保険団体連合会につい
ては、宮城県が委託契約を締結しているため、
審査はしていないが、ガイドラインに準じた調
査及び取扱いをしている。
・個人情報の適切な取扱いの確保に関する調
査票
・業務内容シート
・仕様書
・契約書(案)
・その他個人情報の取扱いに関する確認資料
なお、特定個人情報の取扱いも個人情報の取
扱いと同様としている。
＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
・本市は、Public Medical Hub（PMH）の利用・情
報連携業務及び運用保守業務における特定個
人情報の取扱いを国（デジタル庁）に委託する
こととする。
・特定個人情報の適正な取扱いに関するガイド
ライン（行政機関等編）に基づき、委託先となる
国（デジタル庁）の設備、技術水準、従業者に
対する監督・教育の状況等を事前に確認する。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
３．特定個人情報の使用
リスク４：特定個人情報不ファ
イルが不正に複製されるリス
ク
リスクに対する措置の内容

（右記を追加）

<Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置>
①既存システム（各業務システム）から特定個
人情報を抽出したCSVファイルをPublic Medical
Hub（PMH）へ登録する際は、作業を行う職員及
び端末を必要最小限に限定する。
②本市区町村の既存システム（各業務システ
ム）からPublic Medical Hub（PMH）への特定個
人情報の連携は、情報漏えいを防止するため
に暗号化された通信回線（LGWAN回線）を利用
した接続のみが認められる。
③Public Medical Hub（PMH）では、権限のある
者しか個人番号にはアクセスできないように制
御している。
④システムにアクセスする職員について、当該
職員が所掌する事務以外の情報は閲覧できな
い仕組みとしている。
⑤作業に用いる外部記録媒体については、不
正な複製、持ち出し等を防止するために、許可
された専用の外部記録媒体を使用する。また、
媒体管理簿等に使用の記録を記載する等、利
用履歴を残す。
⑥作業に用いる外部記録媒体の取扱いについ
ては、承認を行い、当該承認の記録を残す。
⑦外部記録媒体に格納するデータについて
は、暗号化やパスワード設定を行う。
⑧外部記録媒体による作業を終了したら、内部
のデータを確実に消去する。管理簿に消去の
記録を記載する等、消去履歴を残す。

事前



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
特定個人情報ファイルの閲覧
者・更新者の制限
具体的な制限方法

委託契約書や委託仕様書等に以下の規定を
設けている。
・利用者届及び誓約書の写しを、個人情報の取
扱いに係る作業の開始前までに本市に書面で
提出し、書面による承認を得なければならな
い。
・本市の書面による承認を受けた者以外の個
人及び法人その他の団体に、個人情報の取扱
いを行わせてはならない。
・利用者届について変更、追加又は減少させよ
うとする場合は、変更等の理由を付して本市に
書面で提出し、本市の書面による承認を得な
けなければならない。
また、閲覧／更新権限を持つものは必要最小
限とし、アカウント管理を行い、システム上で操
作を制限している。
加えて、ログを取得し、必要に応じ不正な使用
がないことを確認している。
また、特定個人情報の取扱いも個人情報の取
扱いと同様としている。
なお、宮城県国民健康保険団体連合会につい
ては仙台市等の委任を受け宮城県が契約を
行っていることから、個人情報の目的外利用・
提供の禁止といった規定を踏まえ、特定個人情
報ファイルの閲覧者・更新者の制限に関して、
上記と同様の取扱いとすることについて現地調
査等で確認を行っている。

<仙台市の委託先における措置>
委託契約書や委託仕様書等に以下の規定を設けている。
・利用者届及び誓約書の写しを、個人情報の取扱いに係る作業の開
始前までに本市に書面で提出し、書面による承認を得なければならな
い。
・本市の書面による承認を受けた者以外の個人及び法人その他の団
体に、個人情報の取扱いを行わせてはならない。
・利用者届について変更、追加又は減少させようとする場合は、変更
等の理由を付して本市に書面で提出し、本市の書面による承認を得な
けなければならない。また、閲覧／更新権限を持つものは必要最小限
とし、アカウント管理を行い、システム上で操作を制限している。加え
て、ログを取得し、必要に応じ不正な使用がないことを確認している。
また、特定個人情報の取扱いも個人情報の取扱いと同様としている。
なお、宮城県国民健康保険団体連合会については仙台市等の委任を
受け宮城県が契約を行っていることから、個人情報の目的外利用・提
供の禁止といった規定を踏まえ、特定個人情報ファイルの閲覧者・更
新者の制限に関して、上記と同様の取扱いとすることについて現地調
査等で確認を行っている。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における
措置＞
・本市がアクセス権限の管理状況を確認できる。
・アクセス権限を付与する者を必要最小限に限定する。
・アクセス権限を付与する範囲を必要最小限に限定する。
・アクセス権限を付与した者と権限の範囲を適切に管理する。
※特定個人情報に係るアクセス権限は、再委託先（PMH-ID採番や運
用保守）のみに付与される。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
特定個人情報の提供ルール
委託元と委託先間の提供に
関するルールの内容及び
ルール遵守の確認方法

（委託仕様書に以下の規定を設けている。
・受託者は、個人情報の受渡しについて、日
時、場所、担当者、内容、数量等の必要な事項
を記載した計画書を本市に提出し、事前に本市
の書面による承認を得なければならない。
・個人情報の受渡しを行う場合には、日時、場
所、担当者、内容、数量等の必要な事項につ
いて記録した書面を作成し、双方の署名、押印
等をもって確認するものとする。
また、特定個人情報の取扱いも個人情報の取
扱いと同様としている。
なお、宮城県国民健康保険団体連合会につい
ては仙台市等の委任を受け宮城県が契約を
行っていることから、個人情報の目的外利用・
提供の禁止といった規定を踏まえ、特定個人情
報の提供ルールに関して、上記と同様の取扱
いとすることについて現地調査等で確認を行っ
ている。

<仙台市の委託先における措置>
委託仕様書に以下の規定を設けている。
・受託者は、個人情報の受渡しについて、日
時、場所、担当者、内容、数量等の必要な事項
を記載した計画書を本市に提出し、事前に本市
の書面による承認を得なければならない。
・個人情報の受渡しを行う場合には、日時、場
所、担当者、内容、数量等の必要な事項につ
いて記録した書面を作成し、双方の署名、押印
等をもって確認するものとする。
また、特定個人情報の取扱いも個人情報の取
扱いと同様としている。
なお、宮城県国民健康保険団体連合会につい
ては仙台市等の委任を受け宮城県が契約を
行っていることから、個人情報の目的外利用・
提供の禁止といった規定を踏まえ、特定個人情
報の提供ルールに関して、上記と同様の取扱
いとすることについて現地調査等で確認を行っ
ている。
<Public Medical Hub（PMH）を活用した情報連
携に係おける措置>
・委託先には、業務上、最低限必要な範囲の特
定個人情報のみを提供できる。それ以外の提
供は一切認められず、その旨を委託契約書に
も明記する。
・本市は委託契約に基づき、委託先（再委託先
も含む。）から契約書で定められた範囲の特定
個人情報しか提供されていないことを確認でき
る。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
特定個人情報の提供ルール
委託先から他者への提供に
関するルールの内容及び
ルール遵守の確認方法

委託契約書や委託仕様書等に以下の規定を
設けている。
・本市の書面による承認を受けた者以外の個
人及び法人その他の団体に、個人情報の取扱
いを行わせてはならない。
・やむを得ない理由により、第三者に個人情報
の取扱いを行わせる必要があると判断するとき
は、その理由を付して本市に書面で申し入れ、
第三者による個人情報の取扱いについて、本
市の書面による承認を得なければならない。
また、特定個人情報の取扱いも個人情報の取
扱いと同様としている。
なお、宮城県国民健康保険団体連合会につい
ては仙台市等の委任を受け宮城県が契約を
行っていることから、個人情報の目的外利用・
提供の禁止といった規定を踏まえ、特定個人情
報の提供ルールに関して、上記と同様の取扱
いとすることについて現地調査等で確認を行っ
ている。

<仙台市の委託先における措置>
委託契約書や委託仕様書等に以下の規定を
設けている。
・本市の書面による承認を受けた者以外の個
人及び法人その他の団体に、個人情報の取扱
いを行わせてはならない。
・やむを得ない理由により、第三者に個人情報
の取扱いを行わせる必要があると判断するとき
は、その理由を付して本市に書面で申し入れ、
第三者による個人情報の取扱いについて、本
市の書面による承認を得なければならない。
また、特定個人情報の取扱いも個人情報の取
扱いと同様としている。
なお、宮城県国民健康保険団体連合会につい
ては仙台市等の委任を受け宮城県が契約を
行っていることから、個人情報の目的外利用・
提供の禁止といった規定を踏まえ、特定個人情
報の提供ルールに関して、上記と同様の取扱
いとすることについて現地調査等で確認を行っ
ている。
＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
・委託先（再委託も含む。）から他者への提供
は行わない。
・本市は委託契約に基づき、委託先（再委託先
も含む。）から他者への提供が行われていない
ことを確認できる。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
特定個人情報ファイルの取扱
いの記録
具体的な方法

特定個人情報情報ファイルの使用履歴につい
て、ユーザーID、操作日時、事務種別や処理事
由等を磁気ディスクに記録し毎日蓄積・保存す
る。記録は永年保存している。

<仙台市の委託先における措置>
特定個人情報情報ファイルの使用履歴につい
て、ユーザーID、操作日時、事務種別や処理事
由等を磁気ディスクに記録し毎日蓄積・保存す
る。記録は永年保存している。
<Public Medical Hub（PMH）を活用した情報連
携に係る事務における追加措置>
・特定個人情報の取り扱いのログを保存し、提
供を求めることができる。
※再委託先（PMH-ID採番や運用保守）に係る
特定個人情報の取扱いログに限られる。

事前



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
再委託先による特定個人情
報ファイルの適切な取扱いの
確保

［再委託していない］ ［　　　十分に行っている　　］ 事前

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
委託契約書中の特定個人情
報ファイルの取扱いに関する
規定
規定の内容

・個人情報の適切な管理のための措置を行う
義務
・個人情報の収集に係る制限
・目的外提供の禁止
・複写等の禁止
・第三者利用の禁止
・契約終了時の返還義務
・契約違反時の発注者への速やかな報告、発
注者からの指示の遵守
なお、特定個人情報の取扱いも個人情報の取
扱いと同様としている。

<仙台市の委託先における措置>
・個人情報の適正な取扱い
・目的外使用の禁止
・使用者に対する遵守事項の周知義務
・個人情報の適切な管理のための措置を行う義務
・個人情報の収集に係る制限
・目的外提供の禁止
・複写等の禁止
・第三者利用の禁止
・契約終了時の返還義務
・契約違反時の発注者への速やかな報告、発注者からの指示の遵守
なお、特定個人情報の取扱いも個人情報の取扱いと同様としている。
＜Public Medical Hub（PMH）を活用した情報連携に係る事務における
措置＞
特定個人情報の適正な取扱いに関するガイドライン（行政機関等編）
を遵守し、委託契約書に以下の規定を設ける。
・秘密保持義務
・事業所内からの特定個人情報の持ち出しの禁止
・特定個人情報の目的外利用の禁止
・特定個人情報ファイルの閲覧者・更新者の制限
・特定個人情報ファイルの取扱いの記録
・特定個人情報の提供ルール/消去ルール
・再委託における条件
・再委託先による特定個人情報ファイルの適切な取扱いの確保
・漏えい等事案が発生した場合の委託先の責任
・委託契約終了後の特定個人情報の消去
・特定個人情報を取り扱う従業者の明確化
・従業者に対する監督・教育
・契約内容の遵守状況についての報告
・実地の監査、調査等に関する事項

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
特定個人情報の消去ルール
ルールの内容及びルール遵
守の確認方法

「仙台市行政情報セキュリティポリシー」及び
「情報システム処理に伴う個人情報に係る外部
委託に関するガイドライン」の規定に従い、次
のとおり処理することとしている。
・紙台帳の個人情報については、本市に返却
する。
・内蔵ディスク装置に記録した個人情報につい
て、データ複写により本市へ返却する。また、
残存する媒体内の個人情報については、消去
申請を本市に提出し、事前に本市の書面によ
る承認を得た上で、消去ソフト等を用いた消去
を行う。消去後は書面にて証明書を本市へ提
出する。
また、特定個人情報の取扱いも個人情報の取
扱いと同様としている。
なお、宮城県国民健康保険団体連合会につい
ては仙台市等の委任を受け宮城県が契約を
行っていることから、特定個人情報の消去ルー
ルに関して、上記と同様の取扱いとすることに
ついて現地調査等で確認を行っている。

<仙台市の委託先における措置>
「仙台市行政情報セキュリティポリシー」及び
「情報システム処理に伴う個人情報に係る外部
委託に関するガイドライン」の規定に従い、次
のとおり処理することとしている。
・紙台帳の個人情報については、本市に返却
する。
・内蔵ディスク装置に記録した個人情報につい
て、データ複写により本市へ返却する。また、
残存する媒体内の個人情報については、消去
申請を本市に提出し、事前に本市の書面によ
る承認を得た上で、消去ソフト等を用いた消去
を行う。消去後は書面にて証明書を本市へ提
出する。
また、特定個人情報の取扱いも個人情報の取
扱いと同様としている。
なお、宮城県国民健康保険団体連合会につい
ては仙台市等の委任を受け宮城県が契約を
行っていることから、特定個人情報の消去ルー
ルに関して、上記と同様の取扱いとすることに
ついて現地調査等で確認を行っている。
＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
・委託契約終了後は保管していた全ての特定
個人情報を消去する。
・特定個人情報を紙媒体で保管しない。
・委託契約書に基づき、消去について、本市は
報告を受けることができ、それにより消去状況
について確認が可能となる。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
その他の措置の内容

-

<Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置>
・委託契約書に以下の規定を設ける。
委託先は、従事者に対して情報セキュリティに
関する教育を行い、業務外での特定個人情報
の取扱いの禁止を徹底する。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
４．特定個人情報ファイルの
取扱いの委託
再委託先による特定個人情
報ファイルの適切な取扱いの
確保
具体的な方法

委託契約書にて発注者の書面による承諾を得
た場合を除いて禁じているが、業務の性質上、
再委託を認めることを想定していない。

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
・再委託の相手方は、委託先が負っている本契
約上の義務と同等の義務を負うことを委託契約
書に定める。
・委託先であるデジタル庁が、再委託先におけ
る特定個人情報ファイルの管理状況の定期的
な点検（年１回程度又は随時）を実施する。
・点検は、セルフチェックを基本とし、必要に応
じて訪問確認をする。
・点検後に改善事項があり、改善指示した場合
は、改善状況のモニタリングを行う。
・点検結果について、年１回デジタル庁から報
告を受ける。

Public Medical Hub（PMH）を活用した情報連携
に係る事務以外は、委託契約書にて発注者の
書面による承諾を得た場合を除いて禁じている
が、業務の性質上、再委託を認めることを想定
していない。

事前



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和6年6月12日

Ⅲリスク対策（プロセス）
７．特定個人情報の保管・消
去
リスク１：特定個人情報の漏
えい・滅失・毀損リスク
⑤物理的対策
具体的な対策の内容

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
 Public Medical Hub（PMH）は、特定個人情報
の適正な取扱いに関するガイドライン、政府機
関等のサイバーセキュリティ対策のための統一
基準群に準拠した開発・運用がされており、政
府情報システムのためのセキュリティ評価制度
（ISMAP）において登録されたサービスか、
ISO/IEC27017:2015またはCSマーク・ゴールド
の認証を取得している者で、かつ、「政府情報
システムにおけるクラウドサービスの利用に係
る基本方針」等による各種条件を満たすクラウ
ドサービスを利用しているため、特定個人情報
の適正な取扱いに関するガイドラインで求める
物理的対策を満たしている。
　主に以下の物理的対策を講じている。
①サーバ設置場所等への入退室記録管理、施
錠管理
②日本国内にデータセンターが存在するクラウ
ドサービスを利用している。
③作業に用いる外部記録媒体については、不
正な複製、持ち出し等を防止するために、許可
された専用の外　　部記録媒体を使用する。ま
た、媒体管理簿等に使用の記録を記載する
等、利用履歴を残す。
④作業に用いる外部記録媒体の取扱いについ
ては、承認を行い、当該承認の記録を残す。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
７．特定個人情報の保管・消
去
リスク３：特定個人情報が消
去れずいつまでも存在するリ
スク
消去手順
手順の内容

特定個人情報の消去は基本的に行なわないこ
ととしている。
消去を行なう際は「仙台市行政情報セキュリ
ティポリシー」の規定に従い、次のとおり処理す
ることとしている。
・記録媒体を廃棄する場合は、当該媒体に記
録されている行政情報をいかなる方法によって
も復元できないように消去を行うか、消去でき
ないものにあっては物理的破壊を行った上で
廃棄しなければならない。
・記録媒体を廃棄する場合は、システム管理者
の許可を得ることとし、廃棄を行った日時、担当
者及び処理内容を記録しなければならない。

<仙台市における措置>
特定個人情報の消去は基本的に行なわないこ
ととしている。
消去を行なう際は「仙台市行政情報セキュリ
ティポリシー」の規定に従い、次のとおり処理す
ることとしている。
・記録媒体を廃棄する場合は、当該媒体に記
録されている行政情報をいかなる方法によって
も復元できないように消去を行うか、消去でき
ないものにあっては物理的破壊を行った上で
廃棄しなければならない。
・記録媒体を廃棄する場合は、システム管理者
の許可を得ることとし、廃棄を行った日時、担当
者及び処理内容を記録しなければならない。

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
・消去が必要となった情報は内部手続を経て消
去し、その記録を残す。
・不要となった特定個人情報は、削除用データ
の連携又は運用保守事業者に依頼して消去す
る。
・不要となったバックアップファイルは、古いもの
から順に自動削除される。
・外部記録媒体による作業を終了したら、内部
のデータを確実に消去する。管理簿に消去の
記録を記載する等、消去履歴を残す。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
７．特定個人情報の保管・消
去
リスク２：特定個人情報が古
い情報が古いまま保管され続
けるリスク
リスクに対する措置内容

住民からの届出等をもとに、子ども医療費助成
受給者情報の管理を行っているため、保存す
る特定個人情報が最新の情報であることを担
保できる。一方で、更新前の情報についても、
履歴として管理しているため、古い情報も保管
することとなる。

<仙台市における措置>
住民からの届出等をもとに、子ども医療費助成
受給者情報の管理を行っているため、保存す
る特定個人情報が最新の情報であることを担
保できる。一方で、更新前の情報についても、
履歴として管理しているため、古い情報も保管
することとなる。
＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
・本特定個人情報ファイルの個人情報は、住基
及び住民登録外者の異動情報を取得し、内部
番号を基に最新の情報に反映されるため、古
い情報のまま保管され続けるリスクは存在しな
い。

事前

令和6年6月12日

Ⅲリスク対策（プロセス）
７．特定個人情報の保管・消
去
リスク１：特定個人情報の漏
えい・滅失・毀損リスク
⑥技術的対策
具体的な対策の内容

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連携に係る事務における
措置＞
 Public Medical Hub（PMH）は、特定個人情報の適正な取扱いに関す
るガイドライン、政府機関等のサイバーセキュリティ対策のための統一
基準群に準拠した開発・運用がされており、政府情報システムのため
のセキュリティ評価制度（ISMAP）において登録されたサービスか、
ISO/IEC27017:2015またはCSマーク・ゴールドの認証を取得している
者で、かつ、「政府情報システムにおけるクラウドサービスの利用に係
る基本方針」等による各種条件を満たすクラウドサービスを利用してい
るため、特定個人情報の適正な取扱いに関するガイドラインで求める
技術的対策を満たしている。
　主に以下の技術的対策を講じている。
　①論理的に区分された当市区町村の領域にデータを保管する。
　②当該領域のデータは、暗号化処理をする。
　③個人番号が含まれる領域はインターネットからアクセスできないよ
うに制御している。
　④国（デジタル庁）や医療機関及び住民からは特定個人情報にアク
セスできないように制御している。
　⑤当該システムへの不正アクセスの防止のため、外部からの侵入検
知・通知機能を備えている。
　⑥本市の端末とPublic Medical Hub（PMH）との通信は暗号化を行う
ことにより、通信内容の秘匿及び盗聴防止の対応をしている。
　⑦本市区町村の端末とPublic Medical Hub（PMH）との通信は
LGWAN回線又は閉域網VPN等に限定されている。
　⑧クラウドマネージドサービスを利用する場合においても、パブリック
クラウド事業者は特定個人情報にはアクセスできない。
  ⑨バックアップは地理的に十分に離れた拠点に保管することで、大
規模なシステム障害や震災などの
   発生によりデータが破損・消失しても、バックアップからデータを復元
できるようにする。
　⑩外部記録媒体に格納するデータについては、暗号化やパスワード
設定を行う。

事前

令和6年6月12日

Ⅳ その他のリスク対策
１．監査
①自己点検
具体的なチェック方法

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
①国の情報セキュリティポリシーや特定個人情
報の適正な取扱いに関するガイドライン等に基
づき適切に職員等の当該システムの利用を管
理し、必要な自己点検を行う。

事前



変更日 項目 変更前の記載 変更後の記載 提出時期 提出時期に係る説明

令和6年6月12日

Ⅳ その他のリスク対策
２．従事者に対する教育・啓
発
従事者に対する教育・啓発
具体的な方法

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
①国の情報セキュリティポリシーや特定個人情
報の適正な取扱いに関するガイドライン等に基
づき適切に職員等の当該システムの利用を管
理し、適切な指導を行う。

事前

令和6年6月12日

Ⅳ その他のリスク対策
１．監査
②監査
具体的な内容

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
　国情報セキュリティポリシーや特定個人情報
の適正な取扱いに関するガイドライン等に基づ
き適切に職員等の当該システムの利用を管理
し、必要な監査を行う。

事前

令和6年6月12日

Ⅴ開示請求、問合せ
1.特定個人情報の開示・訂
正・利用請求
②請求方法

市政情報センター（仙台市役所本庁舎内に備
付けの「個人情報開示請求書」に住所、氏名、
知りたい公文書の名称（具体的な内容）等必要
事項を記載して提出する。
なお、請求及び開示の際には、その個人情報
の本人であることを証明する資料を提示又は
提出する。

※本人であることを証明する資料
運転免許証、旅券、住民基本台帳カード（写真
付）等

市政情報センター（仙台市役所本庁舎内に備
付けの「保有個人情報開示請求書」に住所、氏
名、知りたい公文書の名称（具体的な内容）等
必要事項を記載して提出する。
なお、請求及び開示の際には、その個人情報
の本人であることを証明する資料を提示又は
提出する。

※本人であることを証明する資料
運転免許証、旅券、住民基本台帳カード（写真
付）等

事後

令和6年6月12日
Ⅳ その他のリスク対策
３．その他のリスク対策

（右記を追加）

＜Public Medical Hub（PMH）を活用した情報連
携に係る事務における措置＞
　国の情報セキュリティポリシーや特定個人情
報の適正な取扱いに関するガイドライン等に基
づき適切に当該システムを利用し、万が一、障
害や情報漏えいが生じた場合、適切な対応をと
ることができる体制を構築する。

事前


